HI-6.
Készitette: Pete Csaba Tamds munkaiigyi és inf. ligyintézd

ELOTERJESZTES

Medgyesegyhdza Virosi Onkorminyzat Képviselé-testiiletének
2017. szeptember 5. napi iilésére

rd

Tirgy: A Medgyesegyhizi Polgirmesteri Hivatal Informatikai Biztonsdgi Szabdlyzat
elfogadasa

Tisztelt Képviseld-testiilet!

Medgyesegyhdza Vdrosi Onkormanyzat Képviseld-testiilete 237/2016. (X.14.) Kt. hatrozat szdmmal
hatdrozatot hozott annak érdekében, hogy Medgyesegyhdza Virosi Onkormanyzat - a Magyarorszig
helyi 6nkormdnyzatair6l sz616 2011.évi CLXXXIX. torvény 114. §-dban, illetve az Snkormanyzati
ASP rendszerr§l sz6l6 257/2016 (VIIL 31.) Korm. rendeletében meghatérozottak szerint - az
dnkormdnyzati ASP rendszerhez torténd csatlakozdsi ktelezettségének eleget tehessen.

Az ASP 2.0 rendszerhez torténd csatlakozds feltétele minimum 2 db szabdlyzat létrehozdsa
(ktelezden eldirt szabalyzatok az Iratkezelési- és Informatikai Biztonsdgi Szabidlyzat), illetve mir
meglévd szabdlyzatok esetén, azok felillvizsgilata és a hatdlyos jogszabalyi eldirdsok szerinti
médositdsa legkésobb 2018. janudr 1. idpontig.

A szabilyzatok elkészitésére a KOFOP-1.2.1-VEKOQP-16. azonosité szdmu, ,,Csatlakozési konstrukci6
az nkormdnyzati ASP rendszer orszdgos kiterjesztéséhez” cimii palydzat forrdst biztositott, melyre
Medgyesegyhdza Virosi Onkorminyzat sikeresen palyazott.

HATAROZATI JAVASLAT

Medgyesegyhéza Vidrosi Onkormdnyzat Képviselo-testilete gy hatdroz, hogy a KOFOP-1.2.1-
VEKOP-16-2016-00380 azonosité szdmi, MEDGYESEGYHAZA VAROSI ONKORMANYZAT
ASP KOZPONTHOZ VALO CSATLAKOZASA elnevezésii pilydzat keretein beliil elkészitett
Informatikai Biztonsdgi Szabalyzatot a melléklet szerinti tartalommal elfogadja.

Felel6s: dr. Nagy Béla Gytrgy polgdrmester
dr. Kormdnyos Lasz16 jegyzd
Pete Csaba Tamds munkaiigyi €s informatikai iigyintézd

Hatdridd: 2018. janudr 1.

Medgyesegyhaza, 2017. szeptember 1.

Ellenjegyezte /

.--l-l'-;:

er Kormajt s Lasz]|6:5
jegy2{ h
~eseny -



£2017.(IX.5.) Kt. hatdrozat melléklete

Medgyesegyhazi Polgarmesteri Hivatal
Informatikai Biztonsagi Szabalyzata

2017



1. BEVEZETES wl

1.1, AZ IBSZ SZERVEZETI HATALYA....covsiererrmrmrersesesassssasesessssrssessssnsssestssssssssssssesesssnsasssnessesssesmsmse st senes e sessesesese 2
1.2 AZ IBSZ SZEMELYLHATALYA ..covevvncrrecracsccsencssssssnnsessennssassssnsssssesssassmensesessessssnsesssssssosnsensesesssssnesensssssssssnseen 2
13. AZ IBSZ TARGYI HATALYA «.c.v.errmnescsisstresccsnsssssnssssssnsassnssssessesnsastststesesessessssssemssnsassenssssnssesmsssssssenenssseneneen
1.4, Az |BSZ TERULETI HATALYA
1.5. AZ IBSZ IDOBENI HATALYA.....eevrreeeiiseeeeeeaeraesaen
2.  AHIVATAL BIZTONSAGI OSZTALYBA ES BIZTONSAGI SZINTBE SOROLASA 3
2.1, BIZTONSAGI OSZTALYBA SOROLAS ...cvveeeeeecrssersrsrens . rrrerrerressisanatesserntsissantes 3
2.2 BIZTONSAGI SZINTEBE SORDLAS......cvrsvsimceeacenearsesssnsnsesessnsesssnsassssssnsasesssmesesnsssasessssesssenssssssssssssnssenn e msesens e 4
221 Szervezeti egysége DiztonSOQi SZINDE SOTOIAS .......cueeveeceereresieeeeeneosresseeeseesesssssssesssessesesesessseessseses 4
222 A Hivatal jelenlegi biztonsdgi szintje ... HeAeerarsthebrentnaberesaesensassas s re e e s et s e s saa e aeass nmes st se 5
3.  FELELOSSEGEK, HATASKOROK, ELKOTELEZETTSEGEK AZ IT BIZTONSAG TERULETEN 6
3o ALTALANDS......otvusemercemassnesesssscssssssssasassssssssssiasssssssesssesasnsesemsasesssesssessse sesssseeemeess et eeeesenssssseneseeeen 6
3.2, INFORMATIKAI BIZTONSAGI FELELDS ......cecuceeurereesncncesansssseresssssssssssnsnsssssssrassssssssssssssssssssssesnen s s es e ess 6
3.2.1 FRIBOLO: .......oovvvtrrreirssssctresns sttt ssssessensssss s bbb enesmesss s ese s sse s s e sttt s e s e 6
3.2.2 FelelGsSeae: ... oierrsssrsssseeens O T OO T P T T OO T T eer 7
323 JOGOSUISGQA: ovvoeennrriisriieeccanererereen e e ssesase e sasa st b semesesssa s e vesese st s s te s ees e e ss et e eees s 7
3.3.
3.3.1
3.3.2
3.3.3.
4. AZ INFORMATIKAI RENDSZER ALTALANOS BIZTONSAGI ALAPELVEI 11
5. KOCKAZATELEMZES 12
6. AZ INFORMATIKAI BIZTONSAG DOKUMENTUMAI 13
6.1, AZ INFORMATIKAI BIZTONSAGE SZABALYZAT ..eveveeurrorrsereeniessaresraresesssssssssssmesssnsessasssssssessssssssesemsesessesssmnesssn sees 13
6.1.1. Informatikai Biztonsdgi Szabdlyzat (18S2), Informatikai Biztonsdgpolitika (111 13
6.1.2. 520DGIYZGLOK, EUOIGSIENUEK .....coovsvneeeserererereernsaeriesssseeseasersssssessesssessssssesemsssssssssseesse s s s e o 14
6.1.3. NYIHVGREGIEGSOK .....ocveirirvsinrnnrsesssnssessssssssssssresssassesssssssesssssssssssossssessesssessmssessssssssessmses e sesens s 14
B.2.  OSSZEFOGLALS SZABALYOK ..v.evessonreressacesssssssessensansesssssssesesssesssssmmseesssmmeseesssmsessssenmsnseesemeeessssesssseeeenn 14
6.3. FELULVIZSGALAT ES ERTEKELES .....covvivemecucnensnenscnsmesnsnsnssonsesesssesssssseneecesnssesseseasassssesssssnsasoesssssemensssssseneseses 14
7.  SZERVEZETI BIZTONSAG 16
7.1. AZ INFORMATIKAI BIZTONSAG BELSO SZERVEZET) STRUKTURAIA «.vv.vuvveveveesesessasseseessesssesesssssesssosssesssesssssmnensesnons 16
7.1.1. VEZEUGI EIKGLEIRZELSEY......e.cevrireerecsrsrrserseeanse s s sssssssassnsesssosesesseasessssson e esse s e e eens 16
7.1.2. Az informatikoi biztonsagi feladatok MEGOSZIEST. . ........eveeveeeeeeeeesreereseeesesresessesesseesses e seeesns 16
7.1.3. Egyittmikddeés, kapcsolat @ ROESEGOKKG! .........c.uveceruevesiserereereressvasssossesessssssssessesssseseeeeesssod 19
7.2. KOLSG SZEMELYEK ALTAL TORTENGD HOZZAFERESEK ...vuvveeveresessrsncasessessssssseeenesesssssessssesssssssesnessessessossennsn e snes. 19
7.2.1. A NOZZOFEIESOK LIPUSOI o.vuvvvecrvveriesrrirssrereresssiesvessesissssseseessessesssessemessessssssemsessess s eeseeees s e eesesn 20
7.2.2. A hozzaférések engedelyezesi fEltBLEIE .........omriniverissiseeroreseessreseessesssssssmsessesss e eeseessseens 20
7.2.3. Helyszini tevékenyseéget VEQZE KiHSG SZEMBIYEK .........ocvvvereereeeeererereresssessessssemsseesssessss s 21
8, SZEMELYI BIZTONSAG 22

8.1. AZ ALKALMAZAS ELOTT cuovuctivrtisronrsrnnssssssssessiessetsasssssssessssssssonss sasssssessasessesensensesssassassnssossmsmmsosssmssssesn e s 22



o

8.1.1, Informatikai biztonsdg o felvételnél és a munkakGri 1QIrGSOKDAN ........co.vvvvvomeinicnsmnsiniscisisirns 22

8.1.2. A SZEMBIYZOL PONLIKO 1vvcvriserescsisssrercaessisasssssssssssssstssst bt ths s s st s s b s st bs it b b a0 22
8.1.3. A FOGIOIKOZEALES FRIELEIRI. ..ovvvrserrnneerercisesrensaaentasssss s s sts s e st s b 23

8.2, AALKALMAZAS ALATT 1onveerrvesssssesssssesssassssassssrarsbesbdoqssssssss sesss sesssssess etesbtsssssssesasts sasssssssssaersbsesssssssinsssnssasasase 23
8.2.1 A VEZELOSEY fElRIBSSBGEN cvveriririririsrisiriviiimscassbsrosssssssassnssast s st st sib s s s s s 23
822 Az informatikai biztonsdgi tudatossag, OKLALAS €5 KEPZES ... rurermiemvesiisssssnsissssennnssensinss 23
8.2.3. FOOYRIMI @UGIGS. ..rvvssocecunmsreessressssasmmsesessssssarssisnsssosssssasesssssssbsbamssassbasssnssnssstsasassdssbast st ssssusnssseress 24

8.3. ALKALMAZAS MEGSZUNESE VAGY MEGVALTOZASA .c.vuverrrenrssssississmsassissssrmrmsansestestabsossesssassnnssssssssnsrnnansesssssssnsas 24
83.1 AZ CSZKOZOK VISSZOGUESA v eneeeavirversroreessesssenssssronsassesrersbssstissssssssansnsisssassrassbat bsssaessesssssoranaratastesss 24
8.3.2. HOZZGfErési jOGOK VISSZAVONGST ....uucvrcusrrrserassarimransnsssscssssssessisisssssssasssssssassssmsassbaresssasasssssarases 25
83.3. Konkrét Biztonsagi iNEEZKEUBSEK .......vveuriirreveuisisirsissssssa st easnssistsisssssssssnsase s sssesaresasaces 25

9. AZESZKOZOK BIZTONSAGI BESOROLASA ES ELLENORZESE 26
9.1. A VAGYON! FELELOSSEGRE VONHATOSAG .vvvveereoscaersnrrssassssissnrsrrbsrssssssssisiasssssssesssnisstosstiosssmsasssstsessansassansbabtsas 26
9.2 ESZKOIZ £S5 VAGYONLELTAR +1vsreseresessasessessasasrsnerasttsssessss sosmssssanstanasssrsersssasssnsasasrsssstssssssssssnhessbstasssssnnnrssassaseas 26
9.3. A VAGYONTARGYAK GAZDAIA ..vseverssrerersnnsessseasasesssormessbibttssasssssssassssnarsssarsssdbesssesessssmnsissatssssassasabtbssassssasssase 27
G4,  AZ ESZKOZOK MEGFELELS HASZNALATA .eveveersesmesrasmssssssresssesssrantvansssssssasnnasesssesassanbnessdbsisssisssesnssansasanasntnssssss 28
9.5. AZ ADATOK BIZTONSAGE OSZTALYDZASA cuvvrrrarrrrtesrsaressesnsrisisssssantterssmersstsessrssssasnstsssessssstasssbebosssssseasstnassasasaas 28
9.5.1. AZ OSZLEIYOZES IMBNYCIVET vevsreresveiisrenirersisistasrssss st st s b b it s s s st s as bbb 0 28
9.5.2, Az adatok mindsitese, CimkE2658 85 KBZEIESE........vuiiirisismnnsniistsisississs s s s rssasasenees 28

10.  AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK NYILVANTARTASA veenens 30
0.0, CBLA  ueerrereeesersssssssssosessassasassssassnstssssbass osases nstsenarmessesnsssbaassesssessnsnessistesssssssebstssbsbssssasteesassosssatossssistssess 30
B0.2.  FELELOSOK eernnersreresessssssssessssossssssesssssesstssrsssssssessessastesssssssasnnessbssstsa st sassse seressasssacesstssbsssrasnssnsosausasorannonnass 30
10.3. A NYILVANTARTASBAN TAROLT ADATOK tevroreceecaarrossrssosssnenssssesssansssnssresstes s4bess osmeesssasessesessssnnivasessessssnnnssssssssss 30
10.4. A SZOFTVEREKBEN, RENDSZEREKBEN TAROLT ADATOK KORE cvcvirererersnssssenssssusnsnsssasnsasassinmsnsssnssssssnsnssrsnssaessssosas 31
11.  BIZTONSAGTERVEZES 32
11,1, RENDSZERBIZTONSAGI TERV «oovveeemmmissssassssssessessssassasassestsssssssssssastasestsessansssassasetosbossassasassasssaresssssesssacisssses 32
11.2.  AZ INTERNET HASZNALAT ES AZ ELEKTRONIKUS LEVELEZES SZABALYAL .euvisrerscsieresssassssssnsscsssssnsssssssassnsansasasssssasaras 33
11,21, A web bONGESZES SZODGIOI....cvoivinirircrsisrisansiesessnssssest st sp s b p s e s 33
11.2.2. Az elektronikus levelezes ROSZNGIAEA...........ocevviiisrisesirroinstesessnarnssetsssirsssssnssisnssssssasss s naesacs 34

12.  FIZIKAI KORNYEZET ES BIZTONSAG 37
12,1, BIZTONSAGI ZONAK ..vivrrerseessesnmrsesssessnsserssenstsssssisssssssessssns ssnmsnsassstssstassnessssbassssssartsesessnisbtbssesssssnmssnsasnasses 37
12,11, BiztONSOGE ROLEIOK. ...cosisirsssisininisisisirississsssnssssssrasanasssasnsssss st sessosessssbessssssssnsnssssssensussarasasssessssisssns 37
12.1.2.  BeIEPLEtEST IMLEZKOAESEK ...u.ce.veevsrsrnsersnnesesssstsssnserssssissssessssmsmss st s s s s ssonase st sasssssnases 37
12.1.3.  Aziroddk, a helyiségek és az eszkdzdk DIZLONSAGT.......ceererrerevisssisrsscimsssiossssesssssisssssasasasanasanacss 38
12.1.4.  Védelem a kiilsS s kiirnyezeti fenyegetettségek elen. s 28
12.1.5. Munkavégzés a biztonsagi ZONGKDON ......iiverenerevinsissserisesisisarir st nse 39

12,2, A BERENDEZESEK FIZHCAI VEDELME .uvevevorersresssessinsssssssssssmsressssssssssenssssnernsosesasmensasssbnsssts b batt ssssntsannssannannsintos 39
12.2.1. A berendezések elhelyezése €5 VEBIME. ......c..iimmercesmssrississsssssssssssssssssssssmrasssssisisassssssenss 39
12.2.2. A KODEIEZBS DIZEONSGGE. . ceveerveearermrecsssistssssssrmssssisssssessssssssrsssssosssessssnnesss shsssasssssssmssasassnssasnesisssss 40
12.2.3. A Derendezesek KOrDaNtArtaSh. ..o rsseceracesescsssssisesssssbssssstassssessissssssssssssssssnssssssesssssnsnes 40
12.2.4.  Atelephelyen kiviili berendez€sek VEdEIME..........cuvcrevesinreinsccstssissc ettt sasss s snsescesiss 41
12.2.5. A berendezések biztonsdqgos troldsa és ujrafelnaszngiasg .....c.cevrovcnennncisisninieseieessnanenacas 41
12.2.6. Az eszkizik Seleftezese, BIVITEI ... ciiciciiiiissssririrsrssessess st sttt s sr s s s onenesens 41

13.  SZAMITOGEPES HALOZATI SZOLGALTATASOK ES AZ UDZEMELTETES MENEDZSMENTIE ..cvevcuserssernennsn 83

13.1.  AZ UZEMELTETESE ELIARASOK ES FELELOSSEGEK vveresrenrrorarsssressssessemsmrsbasvossrasasasaintssnsssassassscsassssssssrnsansssesassrasaes 43



13.1.1. Az {izemeltetési elfGrasok QOKUMENEACIOIT ........oovevevevererereresiereresessssesssssees s e eseeeeeeseseseses s 43

13.1.2,  Valtozaskezelés

13.1.3. A feladatkirék elhatdrolgsa

13.1.4. A fejlesztési, teszt és lizemeltetdsi felodatok szétvilasztasa
13.2. HARMADIK FEL ALTAL NYUITOTT SZOLGALTATASANAK IRANYITASA

13.2.1.  5zolgditatds szinvonala, SZOIGEIEALAS MYLILAS........cocecriviessesrsresassssssssssessssssnsssssseseseseeseeesesesssoss 46
13.2.2.  Harmadik fél dltal nydjtott szolgaitatds monitorozdsa és feliilvizsgqalota.........oerrerrerereesrerreson, 46
13.23.  Harmadik fél dltal nyujtott SZoIGGILAtAS VOIOZOSKEZCIESE ......eoviveveerereeeereeereseeeeeeeessteeeeeeseseessens 46
13.3.  AZINFORMATIKA) RENDSZEREK TERVEZESE ES ATVETELE ..vvuvivescerescecssesssnsnssessrssmosensssssessssssesessssorssssesssesmmenssss 47
13.3.1. KOPOCIEGSIEIVEZES .....e.ecvvsisiseerececerersinisseressssssssssasnssssssassssstssssssesssesesensssestssssssssssssssesssssssssssssars 47
13.3.2.  ATENUSZEN GIVBLEIE ..o erevereasiririnsiesesasisesesassasss sessesesesessasnsesesssomsasnsosssssmssmensst sesssseeneseeens 47
13.4.  VEDELEM ROSSZINDULATU PROGRAMOK ELLEN Lyvuvueerersrssssssssssssssoresssssrssssmeserssssessessesssnssssssossomsmneensnsmsessnesses 48
13.4.1.  Arosszindulgtt programokat ellenSrza @SZKBZOK ..........veeeissreeeeeeeeeeeeeeeeararsssessssessesssssesssssssesss 48
13.4.2.  MODII KOG UEN INLEZKEUESEK . ....ovuceceeeeeeeerervrerersetsisiseveeeeeeereesassessssvssesssssssassssssseseseeststs s ees e enes 49
13.4.3.  TeendOK VITUSTErIOZES ESELEIT ......ccouuverrreereereseseseessesesseesssosesersesssssessssssssnssses s ee et eeeseseses e 49
13,5, MENTES...coiveeceecrernernnersneranenens . LRt et a e sa b n e ne et SRR b be e s aRRe e Rt et seata i e rbe s 50
1351, AGOIMENLESEK.......ctimrirmmeeecerensnesensinseseist st stssomssesesesess e seesessssseasssasasasssnssesesssossssesensessesenseensseon 50
13,6, HALOZATMENEDZSMENT .oovvveeoeresecrenssscscacsrrsssssssrressssssssssasssssssrassssntstmenseseressssesesssessenssssssssssnsmnemensnsnenenssses 50
13.6.1.  Hdldzatbiztonsdgi intézkedések ......... e 51
13.6.2. A hglozat RaSZNGIGtANGK SZADEIYGI.........cccresireeeceeessreresssssrsssssssssssesenssssesesesssesessesse e e eseeseseoes 51
13.6.3.  HGIOZOLi S20IGQGHALASOK DIZEONSGGE ..o....v.eecereereesrcrercerisseesssasssssesessasssssassssssessessssssssemsessseseees s e 52
13.7.  AZ ADATHORDOZOK BIZTONSAGOS KEZELESE.euvererreereseesessreernssnsssserssorsnsnssssensasasossesesssasasnesssnsessssssssesssssmssessssns 52
13.7.1,  Hordozhato adGROITOZOK KEZBIBSE .......ceerevivsvssssieeeeeesosessesssessssssrssssssssssssssosesesesesesesesesessesson 53
13.7.2. Az adathordozok UjraROSZNOSILaSE, SEICJLEZESE......ceueereeeeeeereererssersesssssesessssssesesesessssss e esesee o 54
1373, AdGEKEZEIEST BIIGIGSOK c........ceerersrrsiserrnsseraresisesssssssssssrassssnsessssnsessssmsesssesssssssssees e seseesaes 55
13.7.4.  ArendszerdokUmentaciok DIiZEONSEGO......uuesiisirevsreceeesossessesesesssesssssssssssesssssssesesesssesesesesessssaes 55
13.8.  ADATOK ES PROGRAMOK CSEREJE ....evrrereressrsenes T T T TP T T T P T e O T O T e 56
13.8.1.  Azadotcserére vonatkozo SZabGlyZOtok €5 @UATGSOK. ........vveereverreseseeseseeseessssssessssesessssssssseseos 56
13.8.2.  AdGROFGOZOK SZOIEGSH 1evsseserernnenererrernssssisssssssssisesesessmmsesessssssesssssssssessssmsesesesmosssssssssssenessssssn. 56
13.9.  AZ ELEKTRONIKUS LEVELEZES BIZTONSAGA...ee.vreeeririsers T T T T T T TP T T o TP e T 57
13.9.1.  BiZtONSAGI KOCKGZALOK o..econinsrirsissenrerrressrersesssesssssssessssssssancesessossassasssasessssssssssossemsssesssssseneensesess 57
13.9.2. Az elektronikus iNfOrMOCIOS FENUSZEIEK ........ovveeeeeeeereresrereressessssessssssssessmssesssesessssssssssss s e 57
13.10. AZ ELEKTRONIKUS KOZSZOLGALTATAS .ovcrnsirisienenenenesnenseseseensssssssesesssessesmesssssssnsssssssesesesssomseseneosnssenesssese 58
13.10.1. Az elektronikus kéizszolgdltatdssal szembeni Gitaldnos kGveteiMEnyek. . eeenrereeeesressoson, 58
13.10.2. Az iigyek Inté265€Nez SZUKSEGES BZONOSIIOS ..oovvverereeeeeeeiirerisisssevsensresssnssssassssssssssssessssesesessosesesesns 58
I3.30.3.  DOKUMCIIUMNILCIESIEES ccvvrsisereereriereresesesssesssssssssesesinesssseesessssssasssssssassessessossesesmssesssssssssessssssssss 58
13.11. BIZTONSAGI MEGFIGYELORENDSZER HASZNALATA.....c..evuvesuenessensssssnssossosssssemsonenssssasssessessessssosesensessnsssessenees 59
13.31.1.  Biztonsggi SEMENYEK MOAPIGZOST .....eeveveverveveensirisiseeseresereesssssssssssssessersssssssesesesssssnsnssssssssse e esens 59
13.11.2.  ArendszerROSZNGIGt MEGIIGYEIBSE ... iereerereeseerisimsssissssssssesesssessssesssssassssasssssssmmsmsesensesessss 60
13.11.3.  NODIOZGSI iNfOrMACIOK VEORIME.....cecueeveereesreiesssssenoessrsssasessisstsseesessessassessssssssssssessessssessensssssss 60
13.11.4.  NOPIOZOSH INfTOSIIUKLUID ...o.veeereresrrrrrirreriesersissesssssssssssssrsstsssssesssassssensesssssesssasssssssssssmmesessesesss 60
14.  HOZZAFERES ELLENORZES 62
14.1. A HOZZAFERES ELLENGORZES KOVETELMENYEL..uccerrerrrrersesmscssssssesssesncssseesentsnsesenrssasasnsnssesssssesesesssesemsmsn s sesns 62
14.1.1. A hOzZGfE€rés elenGrzéSEnek SZADGIYAI ..........c.vuusiveeneeeeeeeerressseessseasesseesssssrssessasessssseesesesess s essenn 62
14.2.  AFELHASZNALG HOZZAFERES ELLENORZESE 1uvovruerererunersrnsesensssssensssssssesesnmsoesmnsesssessssasnssssssosesssssssnessesessenesnen 63
14.2.3. A felNGSZNGIOK r€QISZIIOCION .......ceveeecrerervrrnrrereeessseseeeeeeeeereesesssssssssesessessssssssesssssssse e eeeee s ses 63
14.2.2.  JOGOSUILSOQOK KEZEIBSE..o.ovoveeeerervererersscsecesssrsrsvsrsssssssssasssssseremsesessassessssesesessssssnssssessesessnssessenn e 64
14.2.3.  FelhOSzNGIOi JRISZAVOK KEZBIBSE ..v....eueveeererseveraceissisiecssoenereersesesssssssasessassssosmssssessesessesesssse s 64

14.2.4. A felhaszndlol hozzaféresi jogosultsagok ElENGIZESE ..vversrererssssessssssesssseeseeee s 65



14.2.5.  Hozzdférési jogosultsagok visszavondsa vagy KOTIGEOZOSA ......commrmiveiinsisisinisecssassrnsnsassnsensesnns 65

14.3. A FELHASZNALD FELELOSSEGE cevuveererersmesssrsresrensrssssssesssnssssosassasiasrnnsroses assset sassnssssesstesssssssnnsstesbhbtnsssasensassass 65
14.3.1.  JRISZOROSZNGIOT c.....osvssvsssrinsrsrerssssensesenssanessmassstsssssssssssesasossansresssesassstsdbesasssssosssssstsnsotssssoresassssssiss 66
14.3.2.  Feliigyelet nélkiili berendezésekre vonatkozo felhaszndloi felelGsségek...........uminiininnns 66
14.3.3.  ,Tiszta froosztal, tiszta kEpernyd” iIrGnYEIVek. ... e 67

14.8. A HALOZATOKHOZ VALG HOZZAFERES .vcveeereeerissossasssssssssessmrssnssssrnssnesssssassrasaresasssarsnbsbsbsbisssiasssstosntsnasannasnsasans 67
14.4.1. A hdlozati szolgditatdsok hasznalat@nak irGRYEIVEL . ... evccmiiiiiinnntsnris e 68
14.4.2.  Felhaszndioi azonositds-hitelesités tovoli kapesolatnol ... viecienniniisenensscerecsisisasssorins 68
14.4.3. A héldzati eszkézok, munkadilomesok azonositdsa €5 htelesitése ... rmmiecissisisisisninens 69
14.4.4. A tdvdiagnosztikai POrtoK VELEIME ... st res pesnsnsn s ssssns 69
14.4.5. A hGlozatok BiztonSEQi SZEGMENSEL ......viisvssisiiiiissiisimrerissnsssssistssss e ssssssneresissssesessassavasasases 69

14.5.  AZONOSITAS ES HITELESITES c.vvvvevsversnerersrsssnssssssssssssossesssrssnsans ansasssssssanssasorsansassnsnsstsbssosssiosssatsnnssnnsnnnanasssess 69
14.5.1.  Biztonsdgos hitelesitési, bejelentkezEsi elfardsok........immmii st 70
14.5.2. A felhasznilo 0zonositds, NteIBSILESE ....iiimririeiisrsssinsescscesstsssisissssnssisnsers s ssnsnes 70
14.5.3. JelSZ0MeNCHZSIMNENE TEIUSZEN c.uveemrrvevereseeerecssrsnsssossssstassmsinsasesssssasasnarnratessttssssssssmassasssssssassasserans 71
14.5.4. A rendszer seqédprogramjaingk NASZNGIOUE ..........crvveeisisvsrisisiscsissinim e ssstas s s ssssne 71
1455, KOPCSOIOU IAGROMIGEOZAS c....cvernrerenrsisimisisssssismssssnsisssssssisssssssss s nsbsrasassa s s snsnonssnsssese s s bavesasasess

14.6.  ALKALMAZASSZINTO HOZZAFERESEK VEZERLESE
14.6.1.  Erzékeny adatokat kezel6 rendszer eIRUIBNMESE ..........couvriemssisssssissssissessessensivossasssssasisnsensnes 73

14.7. A MOBIL INFORMATIKA! TEVEKENYSEG, A TAVIMUNKA cvecuvevmacsimseisnsnessonsemsninsrssssssssessssssnasmasssssnssssssssassssssssosss 13
14.7.1. A mobil informatikal tBVBKENYSED .....vevveviinrsmsinirinirnnereisnessssssssnrtsossssassssss snsas s sssssscasasanssarsissses 74
14.7.2. A LGUIMUIKD oovoveveeeireressersssestssssmssssssssssssesssssessmetssassssantassabisssssesasasssnssenstosss bt pbssessssersassssassrasasae 75

15.  AZ INFORMATIKAI RENDSZEREK TERVEZESE FS KARBANTARTASA 76

15.1.  AZ INFORMATIKAI RENDSZEREK INFORMATIKAI BIZTONSAGI KOVETELMENYEL .evevuvreenrarmesrsrnrerinsssressassaessnssnsesnssnnsese 76
15.1.1. A biztonsdgi kdveteimények elemzése €s Meghatorozas ... ..icoresivsesssrimiaseasarsrsssssmsssnansas 76

15.2.  AZ ALKALMAZASI RENDSZEREK BIZTONSAGA .o urrreeterersorsnssasessssssesesseisansasnsssnbrrastsssssssss sosnessassntsansassssnsnnssbsnsrass 77
15.2.1. A Demens 00atok RILEIBSIEESE ....ucvvereeerrreermrsissssrsssssisssiscssnsssnssnsaressrrsntsasasassstssaessesssssarosanssassanas 77
1522, Az 0dGUfeldolgozis @HENGIZESE..........ccomvmmirreresntressrerniisssesssssssssasustasasms s sierstsh s sba s e sas s 77
15.2.3. Az G2ENEEEK RIt@IESIEBER. ... ceevereerrresniasstisrsrscesaassisssnesesstissssnnsssissvanasrssssessnssssasssnsssssssnsrnsstsasnsnss 78
15.2.4. A KIMens GOGLOK HIt@IESIEBSO.......cevvererereccerrrnriessbisstssisstissssssssasssnsssssres bt sabtsssssassnsassssssssesssanasnrans 78

15.3. KRIPTOGRAFIAL ESZKOZOK .veevuurrarerreresenersssorsasssssssmsestosssesssasssasssrsbusesesssssssssnt ssesstsssant tornrertasnbesrstarassassassarnnss 78
15.3.1. A kriptogrofiai eszkdzok alkalmazasanak irGNYEIVEN ... sessassass 79
15.3.2.  KUICSKEZEIBE ..o.eoecereeerenrservsssessscessssesssassssesssasssmssssanisissbsssassassssssaseresasssannaressbetssbabasstasnastonsesosserasan 80

15.4, A RENDSZERFAILOK VEDELME c.vveiuererereessesrerstvssssssesssssnssssssnntonsesssarmessasssssstssssasessssnes st sorssss anssssssnnrtssbtsasssass 80
15.4.1. Az OPeracios rendszer ElfENGIZESE ..ottt st sssens s 80
15.4.2.  Arendszer teszt adQtaingk VBOEIME ... wciieiiiimivsrissirisssssstsssssssssessessasessasassssbtsasabssessssssss 81
i5.4.3. A program forrdskényvtdrhoz vald hozzaférésének ellendrzése ... nccnverinsenissinennn, 31

15.5.  INFORMATIKAI BIZTONSAG A BEVEZETES! ES KARBANTARTAS! FOLYAMATOKBAN ...covviieiisnnsenssmsensasnmstssvssrssanssnansnses 82

15.5.1,  VOHOZOSKEIEIES......ccceeiniererereserarsnenenencbsssisisisesssssassassssnsrosssansassnasasess
15.5.2. Az operdcids rendszer megvditoztatdsdval kapcsolatos ellensrzések......niiniiiiniaininnn. 82

15.5.3. A szoftvercsomagok frissitéSének KOrGtoZasa .......ccvmeiesvsniscrmsnnisinsinsnsssinssssssissnssssansasnesses 83
15.5.4. A rendszerinformdcick kiszivargdsanak megakadGlyozast........uvemmercerirsscssssssssinsrssssnssannines 83
1555, A SZOftVEIfElEsZtES KINGIYOZESE ...u..uevrsrireirsrirsssinsessinisssssssscnse st sas s s s sn e sasesies 83
15.6. A MUOSZAKI SERULEKENYSEGEK KEZELESE ..vveesesresarssscssssssisrossesasssnrsassansesosssossenssssnissssnssssass asesntssssssnssnssinassaens 84
15.6.1. A miszaki sériilékenységek elleNGrzse ........cirivriiresimssssnrssssscsniiossssssisssnsismssnssasasassaseses 84

16. AZ INFORMATIKAI BIZTONSAGI INCIDENSEK KEZELESE 85

16.1.  BIZTONSAGI ESEMENYEX ES SERULEKENYSEGEK JELENTESE. cevevvrrrrersesrescrsesesssssrsensecmrmmsisissssssssasssssassnsasssssssasnsass 5O
16.1.1. A Diztonsaqi eSEMENYEk KCIBIBSE .......covvviviisrusiirsisirirerersrsesnsssssssssssssssasestssssrsssasasnss s sstassivase 86



16.1.2.  SEriHEKENYSEGEK JRIBNTESE .....vvvreveeeeereesreestvsssssssesessrsesssssessessesses s sossssesssssssesssssesesses s ssens e
16.2.  AZINFORMATIKAI BIZTONSAGI ESEMENYKEZELES
16.2.1.  Eljardsok és felel6sségi kérdk

16.2.2.  Okulds 0z informatikai DiZtONSGGi @SEMENYERDG!.........covecrcsrsrersenesesrssresssseseeseesssssssensesesesssons 87
16.2.3.  Bizonyitékok GYUILESE €5 VEARIME ......coveeevevreeenireeiesisiorssssseesrasasssnssssessssssssassssssssesesmseesseeseseseesss 87
17.  (ZLETMENET-FOLYTONOSSAG 89
17.1.  AZ UZLETMENET-FOLYTONOSSAG INFORMATIKAI BIZTONSAGE SZEMPONTIAL.veveveseeererersssessnssssessesssesesesesessssaenens 89
17.1.1. Az informatikai biztonsdgi szempontok érvényesitése az Uzletmenet-folytonossdg irgnyitdsaban
89

17.1.2. Az idzletmenet-folytonossdgi hatdsvizsgalatok és o kockGzatok elemzése.... e nnvveeerins 20
17.1.3. Az izletmenet-folytonossagi teIV KidOIGOZOSU .........eovevevereeeeeeeresesssorsessessssssesess s e s s esenenes 50
17.1.4. Az izletmenet-folytonossdgi tervek vizsgdlata, karbantartdsa és Gjroértékelése ... 91
17.2.  UZLETMENET-FOLYTONOSSAG FAZISA ES TARTALMA ...ou.evuueessessesosessssssensssesesssesssesessessnossssesmmoesseenesenssesssessnss 92
17.2.1.  Rendkivilli helyzetek 0SZtGIYOZASA, MINGSILESE ..........covirerrrersssssesssseseesesessssrssssssesssssssssssensensos 92
17.2.2. Az GZIetmenet-fOlyton0SSOg fOZISAI ... .ouwimismssssessssssssssesssessmssssnsssssssssssssssssesssmmeesesseesessoss 93
17.3.  EUARAS A RENDKVOL HELYZETEK ELHARITASARA 1.veveereeevnsesssissonsesisesmoresesesssssmsessesessssosssmmssnsemsmsssosmenesssssnssess 94
17.3.2.  ESBMENY OSZLGINOZUST cuuvrrrerreenererernsssssesssssssssisisnseosesesesessasassrssasssssssosssmemsnsnsnsmssenssnsss s sesess e esens 94
17.3.3.  3-05 85 4-25 S2INtT E5CMENYEK KBZEIBS@.......covvereeeeerirneceririsssssneseseesssseesssssssssssssssssssosmsmsesenseses e 95
17.3.4.  1-5 85 2-€5 SZINLT @SEMENYEK KOZLIBSE.......ceueeveseerveriseeeeeerressssssssessessessosossosssesesesm e eeseees e 95
18.  SZABALYOZASI KORNYEZET 97
18.1.  MEGFELELES A HATALYOS JOGSZABALYI KORNYEZETNEK 1.v.veesrersesssssssemmsmecnssosssnessomsssssessessmmrassssssssssnesesesesesensaes 97
18.1.1.  Avonatkozo hatdlyas jogszabGlyok, szobVENYOK €5 EGFESOK .......eeeeeeeesssessseseeeessessssesessnes 97
18.1.2. A szellemi tulajdONJOGOK VEGRIMIE ... eeeeecrereeereveeeeeeeeevsssssssssssssssssssesssssseeesse e s sees s 97
18.1.3. A szervezet adotainak DIZEONSGHU ... wccereverrersersririssrssssssnsssssssssssssesesssesssssossessssssssssssessssssenens 98
18.1.4. A SZEMEIYLS QUOLOK VEUEIME. ......covueeeeerereecisrsrsssisenssseasssssessssassssssosossssesesesessssssessnsesse e esessee s 98
18.1.5.  Avédelmi eszkGzikkel elkGvethets visszaelések MeGelzose. ... nnerreessssrssessossoseesesses. 98
18.1.6. A kriptogrdfiai eszk02k keZelEsének SZADGIYOZOSE .....u....veeveerereeereererrsesreseseosesesssesesmseeeesseses a9
18.2.  AZINFORMATIKAI BIZTONSAGI SZABALYZATNAK, SZABVANYOKNAK €S MUSZAKI KOVETELMENYEKNEK VALS MEGFELELES 99
18.2.1.  Azinformatikai biztonsdgi elSiraSOKNak VGIG MEGFEIIBS.....u....o..eeeeeerereescereseresrseeseosesesesseseees 99
18.2.2. A miszaki kGvetelmenyeknek VaIO MEASEIRIES ... .ooeooeeevererereeseereseessssesiorossesssesessesssesssee oo 100
18.3,  AZINFORMATIKAI RENDSZEREK BIZTONSAG! ELLENGRZESENEK SZEMPONTIAL ..vvvevereresomseresssesssessssssesssessemmmensensnn 100
18.3.1.  Rendszer-QuditGIGSi GVIMEZKEUBSEK ..........ovvueeeeesiisvesvssssonseseesseasesessesasssssssssssrosesssosessesesssseses 101
183.2.  Rendszer-QuditGIasi @SzKGZOK VEBRIME..........ovveeeeerreeseererieeeeeeeeessessssssorssessssssessssseses s sssesesensen 101

19, ZARG RENDELKEZESEK .... 101




1. Bevezetés

Jelen Informacid Biztonsdgi Szabdlyzat (tovdbbiakban 1BSZ) célja, hogy keretet adjon a
Medgyesegyhazi Polgarmesteri Hivatal{tovdbbiakban Hivatal) elektronikus informaciés rendszer
biztonsag-iranyitasi koévetelményeinek kialakitdsara, bevezetésre, fenntartdsdra és folyamatos
fejlesztésére. Valamint az adatvédelmi torvény, az adatbiztonsag érvényesitése, az egyes
szoftverekhez valo hozzaférési jogok meghatarozasa, az ellendrzési mechanizmusok meghatarozasa,
a felelésségi viszonyok tisztdzdsa, az egyes adatkezel§ miveletek részletezése az adatvédelmi

szabalyzattal, az iratkezelési szabalyzattal, illetve a vonatkozd jogszabalyi elgirdsokkal 6sszhangban.

Az elektranikus informacios rendszer segitségével a szervezet képes arra, hogy megérizze az
informéciok bizalmassagat, sértetlenségét és rendelkezésre &llasat. Ennek érdekében meghatarozza a

betartandé kdvetelményeket, valamint biztosithatova valik:

- atitok és informaciévagyon védelmére vonatkozo eldirdsok betartasa

- aszemélyiségi jogok védelme

- az iizemeltetett hardver és szoftver eszkozik rendeltetésszerd hasznalatdnak betartdsa

- az informatikai eszkdzok karbantartdsa és fenntartdsa az (zembiztonsig megtartasa
érdekében

- aszamitégépes adatok feldolgozdsa és azok tovdbbitasa soran az illetéktelen hozzaférésekbdl
és felhasznalasokbdl eredé karok megeldzése, a hatranyos kdvetkezmények minimalisra
torténd csokkentése

- az adatdllomanyok tartalmi és formai épségének megdrzése

- az alkalmazott szoftverek és rendszerek sértetlenségének és rendelkezésre allasdnak
biztositasa, dokumenticidjuk nyilvantartasa

- afelhasznaldi munkadllomasokon kezelhetd adatok kérének meghatarozasa

- az adatdlloményok biztonsagos mentésének megvaldsitasa

- felel@sségi viszonyok tisztazdsa az informatikai biztonsdg megdrzése érdekében

- ajogosultsdg és hozzaférés szabdlyainak dokumentélt betartasa

Ahhoz, hogy mindezen célok teljesiiljenek, az egyes rendszerelemek teljes fennallasanak ciklusa alatt
— a megtervezéstdl a bevezetésig, az alkalmazason at a végleges felszdmoldsukig — mdkodnie kell a
védelemnek. Ezért az Informatikai Biztonsagi Szabalyzat a biztonsdggal osszefiiggd szabalyozdsokat,

ezek dokumentéldsat és az ellendrzések leirasat vagy ezek hivatkozasait tartalmazza.



Az IBSZ egy olyan alapvetd dokumentum, mely magéban foglalja:

az informatikai biztonsdg meghatdrozasat, altaldnos célkitlizéseit és targykdrét, valamint a
biztonsagi és a védelmi intézkedések fontossdgat az informatikal rendszerekhez kapcsolodd
adatvédelem és adatbiztonsig megteremtése érdekében
a vezetfség egyértelmii nyilatkozatdt az informatikai biztonsag szabdlyozott kialakitdséra,
bevezetésére, illetve fenntartdsara
az informatikai biztonsdg elemeinek bevezetését, izemeltetését és minden, a biztonsaggal
Osszefiiggd egyéb folyamatra vonatkozo szabdlyozdsat
az informatikai biztonsdggal kapcsolatos feladatok, hatdskérok és felelgsségek
meghatarozasat, beleértve a jelentéstételi kitelezettséget minden biztonsagi eseményrél
utaldst minden olyan dokumentaciéra, ami tdmogatja a szabélyzatot: {elvek, kdvetelmények,
kdtelezd eljarasok)

» azinformatikai rendszer részletesebb biztonsagi szabalyzatai, eljarasrendek

o afelhaszndié szdmdra kivetendé mindennapi utasitdsok, biztonsagi szabalyok

Az IBSZ-ben szerepld kdvetelményeket, rendelkezéseket és ajénldsokat mindig a hatalyos jogszabalyi

keretei k6z6tt kell hasznalni.

1.1.

Az IBSZ szervezeti hatdlya

Az IBSZ szervezeti hatalya a Hivatal valamennyi olyan szervezeti egységére kiterjed, amely a Hivatal

elektronikus informdcids rendszereit hasznélja, iizemelteti tovabba ilyen tevékenységeket irdnyit és

ellendriz.

1.2.

Az IBSZ személyi hatalya

Az IBSZ személyi hatdlya kiterjed a Hivatal munkavégzésre irdnyuld barmely jogviszonyban all6

termeészetes és jogi személyre, tehdt azokra, akik kapcsolatba keriilnek a Hivatal elektronikus

informdcids rendszereivel (haszniljdk, fejlesztik, telepitik, izemeltetik, javitjak stb.), lgy:

a vilasztott tisztségviselGkre (polgarmester, alpolgarmester, képviseldk),

a kdzszolgalati jogviszony alapjan foglalkoztatott munkatarsak,

a munkaviszony alapjan foglalkoztatott munkatarsakra,

a Hivatallal szerz8déses kapcsolatban &llo természetes és jogi személyekre,

mas szervezetek képviseletében a Hivatal munkahelyein tartézkodd személyekre.




1.3. Az IBSZ targyi hatalya

Az Informatikai Biztonsagi Szabalyzat alkalmazasa kiterjed:

- a Hivatal adataival és adatainak kezelésével Osszefiiggésben hasznalt barmilyen
adatrogzitésre, tiroldsra, feldolgozasra vagy tovabbitdsra képes elektronikus informacios
rendszerre és ezek miikodési kornyezetére

- ezek valamennyi dokumentaciGjara (fejlesztési, szervezési, miiszaki, izemeltetési, biztonsagi)

- az adattarolok mentésére
1.4. Az IBSZ teriileti hatalya

A szabalyzat teriileti hatélya kiterjed a Hivatal székhelyére.

1.5. Az IBSZ id6beni hatalya

Jelen szabalyzat a kiadds napjdn lép hatalyba.

2. A Hivatal biztonsagi osztalyba és biztonsagi szintbe sorolasa

2.1. Biztonsagi osztalyba sorolas

A Hivatal elektronikus informaciés rendszereit a 41/2015. BM, technoldgiai végrehajtasi rendelet
iltal eldirt moédon, kiilon- kilon a bizalmassdg, a sértetlenség és a rendelkezésre &llas
fenyegetettségének vonatkozasaban a Hivatal Gtfoku értékelési skalajanak megfelelGen biztonsagi
osztalyba kell sorolni.

Az értékelési skalanak Osszefiiggésben kell lennie az adott rendszer megszervezéséhez és
fenntartasahoz kapcsolodo kéltségekkel, a rendszer védelmére dldozott er6forras-mennyiséggel és a
bizalmassdg, sértetlenség és rendelkezésre dllas elvesztésébdi eredd karokkal.

A biztonsdgi osztdlyba sorolishoz az elektronikus informacids rendszerben kezelt adatokra
vonatkozéan meg kell hatdrozni a biztonsagi célokra gyakorolt potencialis tirsadalmi-politikai hatdst,
és ezek jogi kovetkezményeit. Valamint a rendelkezésre &llds tekintetében a kézvetett anyagi kart és
a szolgaltatds kiesésébd! adédd kdrokat. Ezek segltségével a Hivatal tevékenysége jellegének,
nagysagrendjének  és  Osszetettségének  megfeleld, kockdzataival ardnyosan  keriilnek
megfogalmazdsra a biztonségi célok elvesztésének hatasai.

Egy informatikai rendszer biztonsdgi osztdlydhoz tehit meg kell hatirozni a rendszerben tarolt
adatokra vonatkozéan a bizalmassagra, sértetlenségre és rendelkezésre alldsra gyakorolt potencialis
hatdsat.

A biztonségi osztalyba soroldst mindig kockadzatelemzéssel egyiitt kell végezni.



A biztonségi osztalyba sorolast az alabbi esetekben jra el kell végezni

- jelentds véltozas kévetkezik be a Hivatal szervezeti felépitésében
- az elektronikus informacios rendszerben kezelt adatok béviilnek vagy az adatok kore valtozik
- valtoznak a hatalyos informacidbiztonsagra vonatkozé jogszabidlyok.

Ha nem torténik Iényegi valtozas, a biztonségi osztélyba soroldst hdromévente feliil kell vizsgdlni.

A biztonsagi osztdlyba soroldst az IBF késziti el az adatgazdakkal egyiittmikodve és a jegyzd hagyja
jova.

A felhasznaloknak az informdcid kezelése sordn tisztdban kell lennie az adott informacio védelmi
igényével és ennek megfelelGen keli kezelnidik azt.

A Hivatal elvégezte az elektronikus informdcié rendszereinek osztalyba soroldsat. A biztonségi
osztalyba sorolds eredményét a 2. szamu mellékiet tartalmazza.

2.2. Biztonsagi szintebe sorolas

Az 2013. évi L. tdrvény az dllami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl
(tovabbiakban ibtv.) 9. §-dnak (1) és (2) bekezdései alapjan a kockazatokkal aranyos, kéltséghatékony
veédelem kialakitdsa érdekében a szervezetet, valamint az elektronikus informécids rendszer

- fejlesztését végzd,

- Uzemeltetését végzd,

- Uizemeltetéséért felelds vagy

- informaciébiztonsdgaért felelds

szervezeti egységeket az elektronikus informdcids rendszerek védelmére valé felkésziltségiik alapjén
a szervezettdl elvart, eltéré biztonsdgi szintekbe kell sorolni jogszabidlyban meghatarozott
szempontok szerint.

Az |btv. 9. §-dnak {4) bekezdése alapjan a szervezet vagy szervezeti egységek biztonsagi szintjének
meghatdrozasat az elektronikus informdciés rendszer felhasznéldsanak madja hatdrozza meg.

A technologiai végrehajtdsi rendelet alapjan a Medgyesegyhazi Polgirmesteri Hivatal elvart
biztonsagi szintje 4-es.

Mivel szakfeladatait témogaté elektronikus informacios rendszert hasznal (3-as szint), kritikus
adatokat kezel — személyes adatok, addtitok - {3-as szint), elektronikus informdciés rendszert
iizemeltet (4-es szint).

2.2.1. Szervezeti egysége biztonsdgi szintbe sorolds

A Hivatal hatdlyban lévé Szervezeti és M(ikodési Szabalyzata alapjan a Hivatalban nem miikddnek az
elektronikus informacids rendszer

- fejlesztését végzd,
- {zemeltetését végzg,



- lzemeltetéséért felelds vagy
- informdciébiztonsagaért felelds

szervezeti egységek, ezért azok biztonsagi szintbe soroldsa nem értelmezheté.

2.2.2. A Hivatal jelenlegi biztonsdgi szintje

A Hivatal az Ibtv. elGirdsainak megfelelden megvizsgalta biztonsagi szintjét.

A Hivatal jelenlegi biztonsagi szintje: 1



3. Feleldsségek, hataskorok, elkotelezettségek az IT biztonsag

teriiletén

3.1. Altalanos

Jelen IBSZ személyi hatdlya ald tartozo valamennyi érintett felelds:

-az IBSZ munkateriletére vonatkozd elbirdsainak betartdsdért és betartatisdért
-munkateriiletén az adatbiztonsag és a bizalmas adatok, informdciok megtartasaért, a

nyilvanossagra hozatal megakadélyozasaért
A Hivatal minden munkatérsa kételes:

-az 18SZ dokumentumaban elgirt ellenGrzések sikeres megvaidsuldsat elGsegiteni és
tamogatni,

-tudomdsul venni, hogy az informatikaért felelfs szervezeti egység vezetdje és az
Informatikai Biztonsdgi Felelds elfzetes bejelentés nélkil ellendrizheti az

informatikai biztonsighoz kapcsolodé utasitasokat és a szabalyzatok betartdsat

Az informacidbiztonsdg megvalositdsat, fenntartdsit és ellenfrzését a Hivatal a feladatok és

felelfsség szempontjébé! egymastdl elhatarolt szervezeti keretek kdzott valdsitja meg.
3.2. Informatikai Biztonsagi Felelds

Az Informatikai Biztonsagi Felel§s a kinevezésében meghatérozott mddon, a jegyz6 utasitisanak
megfeleiden latja el.

3.2.1. Feladata:

- kézremiikddik a hivatallal az Informatikai rendszer biztonsigaval &sszefiiggd
kérdésekben

- részt vesz az Informatikai rendszer biztonsdgdval dsszefiiggd tevékenységek
jogszabalyokkal torténd 6sszehangoldsaban, timogatédsiban

- az IBSZ készitésének ellenérzése, véleményezése

- ajegyz6 kérésére kapcsolattartas a hatdsaggal



Az Informatikai Biztonsagi Felelds ellendrzési feladata:

- ellendrzi az éves Informatikai biztonsagi ellendrzési programot

- az informatikdért felel§s szervezet egység vezet§jével kbzosen ellendrzi az
informatikai biztonsagi eléirdsok betartdsat; a védelmi elGirasok betartasat; az
adatvédelmi biztonsagi rendszer érvényesiilését; a biztonsagi és behatolasi

védelem ellendrzését, valamint részt vesz ezek végrehajtdsdban
Az Informatikai Biztonsagi Felelés dokumentdcids feladat:

- legaldbb 2 évente felillvizsgélja az 1BSZ-t, a tartalmdt aktualizdlja a Hivatal
feladatai alapjan

- felilvizsgdlja és aktualizdlia az 1BSZ-hez kapcsolédd dokumentumokat,
eljdrasrendeket, legaldabb 2 évente

- véleményezi az Informatikai rendszerhez kapcsolédd valamennyi szabdlyzatot,
eljdrasrendet és dokumentumot

- a szabdlyzatok mddositdsanak szakmai elkészitéséhez jogosult igénybe venni az

informatikai szervezet munkatérsait
3.2.2. Feleldssége:

Az Informatikai Biztonsagi Felelés felelds:
- az Informatikai Biztonsagpolitika és az IBSZ szakmai tartalomnak valé
megfeleldssegéért
- a3z Informatikai rendszer biztonsagidhoz tartozd szabalyok, eljdrasrendek és
dokumentumok dsszhangjanak megteremtéséért
- a biztonsdgi szabalyokat megsértkkel szembeni eljdrdsok elinditdsanak
kezdeményezéséért az informatikdért felelds szervezeti egység vezetdjénél,

illetve a jegyzénél
3.2.3.  Jogosultsdga:

- a3z IBSZ elGirdsainak betartasat barmelyik szervezeti egység esetén ellendrizni
- az Informatikai rendszer miikidtetésével, fejlesztésével, valamint az
adatfeldolgozasokkal és  adatarchivalasokkal kapcsolatos  valamennyi

dokumentumba betekinteni



- az elirasok ellen vétdkkel szemben feleldsségre vonasi eljarast kezdeményezni

az informatikaért felelds szervezeti egység vezetGjénél, illetve a jegyzéinél



3.3. Informatikaért felelds szervezeti egység vezetdje/rendszergazda

3.3.1.

3.3.2

Feladata:

-az Informatikai rendszer 1BSZ-nek megfeleld miikodtetése

-az Informatikai rendszer mtikodtetéséhez szilkséges valamennyi személyi és targyi
feltétel biztositdsa a biztonsagi elvarasok figyelembevételével

-el6terjeszteni a Hivatal informatikai fejlesztéseit az informatikai biztonsag
megvaldsitasa céljabol

-az érzékelt vagy ismert kockazatokrol az Informatikai Biztonsagi Feleldst és a jegyzét
tajékoztatni

-az informatikai biztonsdgot érinté minden dokumentum és utasitds elkészitésében
vald aktiv részvétel, az elkésziilt dokumentumok véleményezése, kihirdetésének
biztositdsa

-kézremikddni az Informatikai rendszer informatikai biztonsdgat érinté teriiletek
megvalositasaban

-biztositja a veszélyforrasok kdrében bekévetkezett véltozdsok folyamatos kdvetését
{virusvédelem), és kezdeményezi a szilkséges intézkedések meghozatalat

-biztositja az adat- és informaciévédelmi feladatok folyamatos bels§ ismertetését,

feliigyeli a képzési terv kidolgozasat és oktatasat

Feleldssége:

Az informatikaért felel8s szervezeti egység vezetdje felelds

-az Informatikai rendszer biztonsagos mikodtetéséért

-az Informatikai rendszer iizembiztonsdgaért, a rendszer kritikus részeinek és védelmi
eszkozeiknek folyamatos ellendrzéséért

-az Informatikai rendszer hardver és szoftver elemeinek nyilvantartasaért,
dokumentaltsagaért

-az Informatikai Biztonsagpolitika és az IBSZ kidolgozasaért

-az Informatikai rendszer biztonsdgahoz tartozé szabalyok, eljdrasrendek és
dokumentumok kidolgozasaért, azok dsszhangjanak megteremtéséért

-az informatikai biztonsag tudatositasaért



-3 biztonsagi  szabdlyokat megsérték szembeni eljardsok elinditisinak
kezdeményezéséért a jegyzénél
-az Informatikai rendszerben az informatikai biztonsdgot érint6 rendszerek

megvalosulasaért, a megvalositds menedzseléséént, feliigyeletéért
3.3.3.  Jogosultsaga:

-az Informatika rendszer teljes kori ellendrzése
-az Informatikai rendszer biztonsagat érinté szabdlyzatok, eljarasrendek és utasitasok
véleményezése
-javaslattétel az (j védelmi, biztonsdgi eszkézok és technologidk beszerzésére, illetve
bevezetésére
-az Informatikai rendszer biztonsagat érintd beruhdzdsokat véleményezése
-az elSirdsokkal szemben vétdkkel felelfsségre vonasi eljaras kezdeményezése a
jegyzénel
Az informatikaért felelds szervezeti egység vezetdje és az Informatikai Biztonsagi Felel&s egyittesen
szabalyzatgazddi az Informatikai Biztonsdgi Szabdlyzatnak, az Informatikai Biztonsagpolitikinak,
illetve az informatikai biztonsdghoz kapcsolGdé egyéb eljarasrendeknek, utasitisoknak, melyek

gsszhangjdért is felelnek.

Az Informatikai Biztonsdgi Felelfs véleményezésre eldkésziti a Hivatal informatikai biztonsagi
tervezését, figyelembe véve a Hivatal feladatait az informatikai stratégia terveit a biztonsaggal

Gsszefiiggd célok megvaldsitdsdnak érdekében.

Az Informatikai Biztonsagi felelfs, informatikai biztonsiggal osszefiiggd tovabbi, jelen
dokumentumban nem tisztézott feladatait és feleldsségeit a 2013. évi L torvény 13. §-ban foglaltak

részletezik.
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4. Az informatikai rendszer aitalanos biztonsagi alapelvei

A Hivatal térvény altal meghatarozott feladatainak elvégzéséhez adatokat gyijt, térol, feldolgoz és a
tevékenység végrehajtasahoz a végrehajtk rendelkezésére bocsdjtja. Az alapelvek teljesiiiéséhez az
altala kezelt adatok, valamint informatikai rendszere tekintetében a felmeriild kackdzatokkal aranyos
védelmet alakit ki. A védelem kialakitds alapja az informaciok biztonsdgi osztlyba soroldsa, az
informatikai kockazatok felmérése és értékelése. Az értékelés alapjdn kockazatkezelést végez, és
kockazatkezelési intézkedéseket hajt végre. Az intézkedések célja azoknak a biztonsagi
kockazatoknak a Hivatal szdmara még elfogadhatd kéltségen térténd azonositdsa, kézbentartasa és
minimalizildsa vagy megsziintetése, amelyek hatdssal lehetnek az informatikai rendszerek

biztonsagéra.

Az alkalmazott informatikai rendszerek és azok iizemeltetési rendjének biztositania kell a Hivatal

szamara az azokban kezelt adatok bizalmassagat, sértetlenségét és rendelkezésre allasat.

Az informatikai biztonsagi megolddsokat (gy kell kialakitani, hogy a rendszerek mindennapi
alkalmazasa soran akaddlyozza meg a miikddési tevékenység megszakitdsdt és védje a kritikus
miikddési folyamatait az informatikai rendszerek hibdinak hatasaitdl, valamint szlikség esetén

biztositsa a gyors Ujrainditds lehetségét.

Az informatikai rendszer alkalmazdsira és iizemeltetésére vonatkozé szervezeti és miikddési
rendeket, nyilvantartasi és tajékoztatasi szabdlyokat, eljdrdsrendeket, dgy alakitja ki, hogy a
felelosségi korok és a személyes felelésségek meghatdrozhatdak legyenek. Valamennyi
munkateriiletre részletes munkakéri leirdst kell késziteni, ami tartalmazza az adott munkakdrre
vonatkozd, az informatikai biztonsaggal kapcsolatos kdvetelményeket a felel§sségek egyértelmi
megjelblésével, az el8irdsok szandékos vagy véletlen megsértésébl eredd biztonsdgi kockazatok

mérséklése érdekében.
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5. Kockazatelemzés

A kockdzataranyos védelem kialakitasahoz rendszeres és tervszer(iinformatikai kockazatelemzésre
van sziikség. A kockazatelemzést a jelen IBSZ {4. sz. melléklet - Kockdzatelemzési és kezelési

modszertan} mellékletében leirt médszertan alapjén az IBF végzi el.

A kockdzatelemzést évente el kell végezni, melynek soran felil kell vizsgdlni az elz6 évi

kockdzatelemzés eredményét. A kockdzatelemzést soron kiviil el kell végezni, hogy ha

-valtozas all be az elektronikus infoermacids rendszerben vagy annak miikadési
kornyezetében {beleértve az (j fenyegetések és sebezhetfségek megjelenését),

-olyan koriilmények koévetkeznek be, amelyek befolyasolidk az elektronikus
informacids rendszer biztonsagi allapotat.

A kockazatelemzés eredményét IBF-nek dokumentalnia kell, majd meg kell ismertetnie a jegyzével.

A nem tolerdlhatd kockazatok kezelésére intézkedési tervet kell késziteni, melynek tartalmaznia kell a

kockazat kezelésére javasolt intézkedéseket, felelds, hatdridd és kdltségvonzat megjeltlésével,
A kockazatkezelési tervet az IBF-nek kell el6készitenie és a jegyzd hagyja jéva.

A kockazatelemzéssel és kezeléssel kapcsolatos dokumentumok bizalmasnak mindsilnek, ezért azok
megismerésére az IBF, a rendszergazda, a jegyz6, valamint a jegyzé altal irdsban kijel6lt személyek

jogosultak.
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6. Az informatikai biztonsag dokumentumai

6.1. Az Informatikai Biztonsagi Szabalyzat

Az informatikai biztonsag részletes szabalyait az Informatikai Biztonsdgi Szabdlyzat tartalmazza. A
Szabdlyzatot a jegyz6 teszi kdzé. A Szabélyzat szabdlyzatgazdaja az informatikdért felelds szervezeti

egység vezetdje és az Informatikai Biztonsagi Felelds.

Az IBSZ-t a Hivatal ésszes munkatarsival meg kell ismertetni, informatikai biztonsdgi oktatds
formajsban. A szabilyok be nem tartisa jogi, munkaiigyi, illetve szerzédéshen meghatdrozott

kévetkezményeket vonhat maga utan. Az IBSZ el nem olvasdsa nem mentesit a feleldsség alol.

A hivatalnak rendelkeznie kell az iigymeneti tevékenységet kdzvetlen vagy kdzvetve tamogatd
informatikai rendszerre vonatkozéan a hiztonsigos miikddtetéséhez sziikséges szabdlyokkal,

eljarasrendekkel, minden olyan dokumentécioval, ami a folyamatos m{ikddését biztositja.

Az informatikai rendszerek biztonsdgos miikodéséhez sziikséges elBirdsok egységes felépitését a

kévetkez& dokumentumok biztositjdk.

6.1.1. Informatikai Biztonsdgi Szabdlyzat (IBSZ), Informatikai Biztonsdgpolitika
(IBP}:

Az informatikai biztonsdg megteremtéséhez sziikséges mértékii tdmogatds biztositasa érdekében az
informatikai biztonsdgpolitikat gy kell kialakitani és karbantartani, hogy a szervezet céljaival,
tovabbd miikédési, biztonsagi és informatikai politikdjaval, valamint valamennyi, az informatikai

biztonsagot érint6 szabalyozassal 6sszhangban legyen.

Az 1BP olyan kézikényv, mely hozzéférhets, érthetd és kételezd az dsszes vezetd és mas munkavallalo
szamara. Ennek megismerését alairdsukkal igazoljdk az érintettek, mellyel az alairo elismeri a

szervezeten beliili biztonsagért vald felelgsségét.
Az IBP karbantartasa legaldbb évente szilkséges.

Az IBSZ az Informatikai Stratégidban rogzitett alapelvek érvényesitésének szabalyozasat és az

eljdrasrendekre, utasitdsokra valo hivatkozasokat tartalmazza.
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6.1.2. Szabdlyzatok, eljdrdsrendek

A szabalyzatok és eljdrdsrendek segitenek a munkavallaléknak az informatikai rendszer biztonsagos
hasznalataban. Az informatikdért felelds szervezeti egység vezetSje és az Informatikai Biztonsagi
Felelds altal kbzosen elkészitett szabdlyzatokat, eljarasrendeket a Hivatal valamennyi munkatérsa
szamara elérhet6vé teszi. Az I1BSZ a megfelelé helyen ezen szabdlyzatokra és eljardsrendekre

hivatkozik.
6.1.3. Nyilvantartdsok

A Hivatal az elektronikus informdciés rendszerekre, az elektronikus informacidbiztonsaggal
kapcsolatos engedélyezési eljdras bizonyos szakaszaban elektronikus nyilvantartast vezet. Valamint

az 1BSZ szerinti szabvanyositott jegyzGkonyveket és formanyomtatvanyokat hasznal.
6.2. Osszefoglal6 szabélyok

A szabdlyzatokat, eljardsrendeket és nyilvantartasokat az informatikai biztonsagi kockazatok
figyelembevételével kell kialakitani. gy kiiléndsen nagy hangsulyt kell forditani a feleldsségi kérok és

az egyértelmii személyes feleldsségek meghatdrozasara.

Minden IBSZ-t érintd aktudlis dokumentacio, nyilvantartds Grzésérél a szakteriilet szerint illetékes

szervezeti egység gondoskodik az Egyedi Iratkezelési Szabdlyzatnak megfelelGen.
6.3. Feliilvizsgalat és értékelés

Az informatikdért feleld szervezeti egység vezetGje gondoskodik arrdl, hogy a szabalyzatok
felilvizsgdlata minden, az informatikai rendszer szempontjébdl jelentés vaitozast kdvetden

megtdrténjen.

Ezen kiviil idészakos vizsgaiatokat kell beiitemezni, melynek idejét a kockizatelemzés alapjan, a

kockazat mértékének jelentds valtozasa hatarozza meg.
Rendszeres és eseti vizsgdlatokat az alabbi esetekben kell végezni:

- azirdnyelvek biztonsagi hatékonysaga nagymértékben csékken
- a2 ellenérz6 és biztonsagi eszkizk hatékonysdga  nincs egyensulyban a
kdltséghatékonysaggal

- szervezeti vagy miikdési kGrnyezetet érint6 miiszaki valtozdsok esetén
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jogszabalyi

hattér

véltozasakor
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7. Szervezeti biztonsag

7.1.

Az informatikai biztonsag belsd szervezeti strukturaija

7.1.1. Vezetdi elkdtelezettség

Az informatikai biztonsdg olyan felelfsség, amelyen a vezetés minden tagja osztozik. Ezért

elengedhetetlen, hogy a vezetés minden tagja a kell§ elkdtelezettséggel és a sziikséges erdforrasok

rendelkezésre bocsdtasaval tdmogassa az informatikai biztonsagot.

A vezetdi testiilet hataskérébe tartozik:

javaslattétel az informatikai biztonsdgi célok megfogalmazisahoz és azok szervezeti
integracidjdhoz

az informatikai biztonsdgi irdnyelvek és feladatok vizsgilata és jévahagydsa, a
megvaldsitasihoz szilkséges human és anyagi eréforrasok biztositasa

az informatikai biztonségi események nyomon kovetése, az intézkedések hatékonysagénak
feltilvizsgdlata

az informatikai biztonsag fokozdsét szolgdlo kezdeményezések, fejlesztések jovahagyasa

az Informatikai Biztonsdgi Felelds személyének kijelslése, killsé kozremikaddk igénybevétele

az informatikai biztonsag tudatossig fenntartasa a szervezetné!

7.1.2. Az informatikai biztonsdgi feladatok megosztdsa

A szabalyzatnak vagy a szabdlyzatban hivatkozott egyéb eljarasrendeknek egyértelmiien meg kell

hatdrozniuk a biztonségi folyamatok feleléseit.

Pantosan meg kell hatarozni minden olyan teriiletet, amelyért az egyes vezetdk felelnek, killdnésen

az alabbiakat:

egyértelmiien be kell azonositani minden egyes &néllé rendszerhez hozzérendelt eszkdzt,
folyamatot és feleldst

a feleldsségkdroket és jogosultsdgokat tisztan, és pontosan kell meghatérozni és irasba kell
foglalni

az egyes folyamatok, eszkdzdk és rendszerek feleléseit egyértelmien meg kell adni, a

véltozdsokat nyomon kel kdvetni
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Az IBSZ &ltaldnos irdnymutatéssal szolgdl a hivatalban a biztonsdgi szerepek és felelésségek
kiosztdsara. Meghatdrozza és leirja az egyes 6nalld fizikai-, és informacidvagyon, valamint a

biztonsagi folyamatok helyi feleldsségét.

A védelmi intézkedések betartdsa az egyes szervezeti egységek vezetdinek is a feladata. Az egyes
vagyontargyakért az azt hasznalé személy, csoportos hasznélat esetén a felhasznald terilet vezetfje

a felelds.
A Hivatal informécibiztonségi feladatinak elldtasa soran a kdvetkezd szerepkdrok érintettek:

- ajegyz6

- az Informatikai Biztonsagi Felelds
- arendszergazda

- az adatgazddk

- aszervezeti egységek vezetbje

- afelhasznaldk
7.1.2.1.  Ajegyzd

A jegyz6 feladata

- biztosftani az informatikai rendszerrel irdnyadé biztonsagi osztdly tekintetében a
jogszabalyban meghatarozott kivetelmények teljesiilését

- biztositani a hivatalra irdnyado biztonsagi szint tekintetében a jogszabalyban meghatdrozott
kévetelmények teljesiilését

- azinformatikai rendszer biztonségaért felelds személyt nevez ki vagy biz meg

- kiadja az Informacié Biztonsagi Szabalyzatot

- gondoskodik az informatikai rendszerek védelmi feladatinak és felelGsségi kéreinek
oktatésardl, biztonsagtudatossagi képzésrél, a biztonsagi ismeretek szinten tartasarol

- a rendszeres biztonsagi kockazatelemzések, ellendrzések és auditok lefolytatdsa révén
meggy8z&dni arrdl, hogy a Hivatal informatikai rendszereinek biztonsdaga megfelel-e a
jogszabdlyoknak és a kockazatoknak

- minden sziikséges és rendelkezésre 3ll6 eréforras felhaszndldsaval gondoskodik a biztonsagi
eseményre torténd gyors és hatékony regaldsrél, és ezt kivetfen a biztonsagi események
kezelésérdl

- ha az informatikai rendszereket érint6en barmilyen témdban kiilsés kdzremidkddét vesz
igénybe gondoskodnia kell arrél, hogy az IBSZ-ben foglaltak szerzédéses kételemként
teljesiiljenek

A jegyz0 felelds

- az érintetteknek a biztonsdgi eseményekrSl és a lehetséges fenyegetésekrdl tdrténd
haladéktalan tajékoztatasaért
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- a hivatalban az Ibtv. dltal elSirt biztonsagi szintnek és biztonsagi osztalyoknak megfeleld
informacid biztonsagi intézkedések megvaldsuldsaért, illetve a végrehajtisahoz szilkséges
eréforrasok biztositdsaért

- megteszti az informatikai rendszer védelmében felmeriil5 egyéb sziikséges intézkedéseket

A jegyzd koteles egyiittmikodni a jogszabdlyban meghatirozott hatésigokkal. Ennek soran az
Informacié Biztonsdgi Felels személyérdl tajékoztatast nyujt, a Hivatal IBSZ-ét tdjékoztatds céljabol
megkiildi, biztositja a hatdsdgok részére az ellendrzés lefolytatisahoz és a biztonsagi incidensek
kivizsgaldshoz sziikséges feltételeket.

7.1.2.2.  AzInformatikai Biztonsdgi Felelgs

Az Informatikai Biztonsdgi Felelds feleldsségét, feladatait és jogosultsdgat a jelen szabalyzat 3.2.
pontja tartalmazza.

7.1.23.  Arendszergazda

A rendszergazda feladatait, felelSsségét és jogosultsagait a jelen szabalyzat 3.3. pontja tartalmazza.

7.1.2.4. Az odatgozddk

Az adatgazda annak az ondlld szervezeti egységnek a vezetGje, ahol az adat keletkezik, illetve
amelyhez jogszabaly vagy kozjogi szervezetszabilyozd eszkoz az adat kezelését vagy nyilvintartas
vezetését elrendeli.

Az adatgazdak feladata

- meghatérozni az dltala feliigyelt adatokhoz hozziféré személyeket, a szilkséges-elégséges
hozziférési elv alapjan

Az adatgazdak felel6sek

-----

- a hatdskérébe tartozé informatikai rendszerek hozzaférési jogosultsigainak a szilkséges
minimalis jogosultsagok elve alapjan torténd engedélyezéséért.

7.1.25.  Aszervezeti egységek vezetbje

A szervezeti egység vezet§jének feladata és feleldssége, hogy az ltala irdnyitott szervezeti epyseég
munkatarsai megismerjék és betartsak a rajuk vonatkozo informaciobiztonségi elGirasokat.

7.1.26.  Afelhosznalok

A felhasznald jogosult

- a szamara munkavégzés céljabol biztositott informdcids rendszerek és infokommunikacids
eszkdzdk Gzemszer(i hasznalatara

- @ munkajéhoz sziikséges adatallomanyok elérésére, jogosultsagi szintjének megfeleléen

- biztonsag tudatossagi képzésen vald részvételre

- meghibasodas, izemzavar esetén az elharitds igénylésére
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A felhasznalé koteles

- védeni az informaciot azok keletkezésének, feldolgozdsdnak, szétosztasdnak, taroldsanak és
selejtezésének teljes folyamata soran

- az altala észlelt vagy tudomdséra jutott biztonsagi incidensekrdl azonnali hatallyal értesiteni a
feletteset

- a biztonsagi incidensek kivizsgdldsakor egyiittm(ikddni

- bizalmasan kezelni valamennyi felhasznaldi azonositdjat és jelszavat, vagy egyéb olyan
tokent, kulcsot, ami a Hivatal informatikai rendszereihez biztosit hozzaférést

A felhaszndlo felelds

- jelen IBSZ megismeréséért és abban foglaltak betartasaért

- abirtokéban 1évd, vagy tudomaséra jutott informacidk bizalmas kezeléséért

- aszamara atadott azonositok és jelszavak, vagy egyéb fizikai azonosito eszkdzok védelméért
és at nem ruhazasaért

- a Hivatal informatikai rendszerinek (izemszer(i hasznalataért

- aszemélyi hasznéltra tvett eszkdzok megfeleld fizikai védelméért

A felhasznalé szamdra biintetSjogi, illetve munkajogi feleldsségre vonas terhe mellett TILOS
illetékteleniil mas felhasznald jogosultsagénak haszndlata, a Hivatal hdl6zatanak monitorozdsa,
felderitése, jelszavak kiprobalasa, illetve illetéktelen hozziférések megkisérlése.

7.1.3. Egyiittmiikédeés, kapcsolat a hatosagokkal

A jogszabalyoknak megfeleléen a hivatalnak kapcsolatot kell tartania kiilsnb&zé hatésagokkal,
szabalyozo testiiletekkel, tovdbba informatikai szolgaitatokkal, kézmiivekkel. A megfelelé kapcsolat

kiépitéséért a jegyz6, illetve az 3ltala megbizott munkatdrsak a felelGsek.

Az egylittmiikodés soran korlatozni kell a biztonsaggal kapcsolatos informacidk kijutasat,

megelézendd, hogy a Hivatal bizalmas informdciéi illetéktelen kezekbe keriilhessenek.
7.2. Kiils6 személyek aital torténd hozzaférések

A Hivatal informatikai eszkézeit csak a Hivatal feladatibol eredé indokolt esetben, és ellendrizhetd
modon szabad kiillsé személyek szdmdra hozzéférhetdvé tenni. A hozzaférés engedélyezése elGtt

azonositani kell a biztonsagi kockdzatokat, az ellenérzés és a felligyelet kivetelményeit fel kell mérni.

A kiils@ szervezettel vagy személivel kotott szerz6désben az alkalmazandé védelmi intézkedésekrdl
elére meg kell egyezni. Tisztdzni kell a hozzdférés feltételeit, meg kell hatarozni a kiilsé szervezet

résztvevgit.

19



7.2.1. A hozzdférések tipusai

Kiilsé személyek hozzaférési fajtai a kvetkezék:

- fizikai hozzdférések (a Hivatal épiiletéhez, iroddkhoz, szerverszobakhoz, informatikai
eszkdzokhoz)

- logikai hozzdférések {a Hivatal adatbazisaihoz, informatikai rendszereihez)
7.2.2. A hozzdférések engedélyezési feltételei

A Hivatal szamdra szolgaltatast nydjt6é személyek tevékenységiik végzéséhez fizikai és/vagy logikai

hozzaférést kapnak.
llyen szolgdltatdst nyujté személyek az alabbiak lehetnek:

- hardver- és szoftvertdmogatd szeméiyzet
- tarsszervezetek, amelyek informéciot cserélhetnek, informdacids rendszerekhez vagy

adatbazis részekhez férhetnek hozza

Amennyiben kiilsG személynek hozzaférési lehetdséget kell biztositani, azt csak és kizardlag az
engedélyezési eljards utan lehet megtenni. A hozzéférést mindaddig ki kell zirni, amig a sziikséges
ellendrzés nem valdsult meg, és a szerz6désben nem hatdroztak meg a hozzaférés feltételeit. A

szerzédés elvalaszthatatlan részét kell, hogy képezze a Titoktartasi nyilatkozat.
A szerzédésekben, sziikség esetén az aldbbiakat kell figyelembe venni:

- azinformatikai biztonsag 3 szabalyait

- @z informaciés vagyon bizalmassagdnak, sértetlenségének és rendelkezésre &llisanak
meghatarozasat, illetve a védelem érdekében meghatarozott eljdrasokat

- azinformacidk mésoldsanak és nyilvdnossagra hozatalanak feltételeit

- aszolgaltatas elvdrt szintjének és a szolgéltatasi id6szaknak a meghatarozasat

- afelek felel§sségének meghatarozisat

- aszellemi tulajdon védelmére és mésoldsara vonatkozd jogokat és kitelezettségeket

- ateljesitések ellendrizhetdségét, monitorozasat és jelentések készitését

- afelmeriil6 problémdk kezelését

- ahardver- és szoftvertelepitésbél és karbantartasokbél eredé feleldsséget

- vilagos és egyértelmii jelentéskészitési strukturat és rendszert

- avdltozaskezelések egyértelmii és meghatarozott folyamatat
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- 6vintézkedések meghatarozasat a kartékony kodok ellen
- biztonsagi események kivizsgalasdra és jelentésére vonatkozé intézkedések meghatdrozadsat

- azalvéllalkozok bevonasara vonatkozd szabalyokat

Abban az esetben, ha a feladat elvégzésére a harmadik fél alvallaikozdt is igénybe vesz, a
szerz6désben pontosan meg kell nevezni az alvéllalkoz6t, s meg kell hatarozni a rd vonatkozo

hozzaférési jogosultsagokat. A titoktartasi kitelezettség a harmadik fél alvéllalkozdjara is vonatkozik.

A hozzaférési jogosultség lejarat id6pontjdnak minden esetben szerepelnie kell a hozzaférési

engedélyben.
7.2.3. Helyszini tevékenységet végzd kiilsé személyek

Azon killsé személyek, akik szerzddéses vagy egyéb jogviszony alapjan helyszini tevékenységet

végeznek, ugyancsak biztonsagi kockézatot jelentenek.
A helyszinre telepiild kilsé személyek az alabbiak lehetnek:

- hardver és szoftver karbantarto és tamogaté személyzet

- takaritd, karbantartd, elldt6 és biztonsagi személyzet, valamint hasonlo eréforras-kihelyezést
tdmogato szolgdltatdsok

- eseti, alkalmi munkatarsak, konzultansok

- ellendrzd szervezetek munkatarsai

A kiils§ személyek altal torténd hozzaférések esetén még a munka megkezdése eldtt egyértelmiien
meg kell hatdrozni a munkavégzés céljdt, helyét, idejét, modjat, fel kell mérni a hozzaférés

engedélyezésének kockdzatat.

A harmadik féllel az dsszes feltétel és kérilmény mellett meg kell ismertetni az 1BSZ-ben foglaltak ra

vonatkozo részeit.
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8. Személyi biztonsag

8.1. Az alkalmazas el6tt

A biztonsdgi kévetelményeket a munkaerd-felvételnél, a szerzddésekben, valamint az egyén

foglalkoztatdsa soran egyarant érvényesiteni kell.
8.1.1. Informatikai biztonsdg a felvételnél és a munkakdri leirdsokban

Valamennyi munkateriiletre részletes munkak&ri lefrast kell késziteni. A munkakéri lefrésnak
tartalmaznia kell az adott munkateriiletre vonatkozo, a biztonsaggal kapcsolatos kivetelményeket is

a feleldsség egyértelmd megjeldlésével,

Annak érdekében, hogy egyértelmdek és tisztazhatéak legyenek a kévetelmények és ne legyenek
atfedések a munkakérok és feladatok tekintetében részletes, és mindenre kiterjedd munkakéri leirast
kell alkalmazni. A munkakéri leirdsban meghatdrozott munkakoréknek és feladatoknak a Hivatal
szervezeti felépitéséhez kell alkalmazkodnia, valamint megbizottak szerzédéseiben kell a vonatkozé

kévetelményeket megjeleniteni.
8.1.2 A személyzeti politika

A munkatérsak esetében ellenGrzést kell végezni a felvételi eljards sordn. Az 4tvizsgilas menetének
kialakitasakor figyelembe kell venni az dsszes ide tartozd titoktartasi, személyes adatvédelmi és

alkalmazason alapulé mindenkor hatdlyos jogszabélyokat.

Informatikai biztonsagi szempontbol az aldbbi ellendrzéseket kell megtenni a belépd munkavillaléval

kapcsolatban:

- Uzleti és személyi referenciak megléte

- onéletrajz pontossaga

- hatosag altal kibocsatott azonosité irat

- erkdlesi bizonyitvany megléte

- nyilt kbzosségi hdlok informécioi

- dsszeférhetetlenségre vonatkozo informdciok megéllapitdsa
Az ellendrzé eljardst a szerz6d6 felekre is ki kell terjeszteni. A felek kozott fenndllé szerzédésben
rogziteni kell a szerzddd fél feleldsségét a munkatdrsak ellendrzésére vonatkozdan, kiildnés

tekintettel a kapcsolattartokra,

A jelolteket tajékoztatni kell az ellenérzés tényérél,
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8.1.3. A foglalkoztatas feltételei

A Hivatal munkavillaldinak foglalkoztatasuk elétt az altaldnos és a munkakérre vonatkozé specialis
biztonsagi elSirdsokat meg kell ismerniiik és aldfrasukkal annak elfogadasat igazolniuk. A

foglalkoztatas kikdtései tikrézzék a szervezet biztonsag politikajat.
8.2. Alkalmazas alatt

Az alkalmazas alatt folyamatosan gondoskodni kell arrél, hogy a felhasznalok tudataban legyenek az
informatikai biztonsdg fenyegetéseivel, és motivalva legyenek a Hivatal informatikai védelmi

szabalyzatainak és intézkedéseinek betartdsara.
8.2.1. A vezetdseg feleldsségei

A vezetdseég felelGssége, hogy megkdvetelje az alkalmazottaktdl, a szerzddd felektd! és a harmadik
féltél, hogy a meghatdrozott szervezeti szabalyokat és eljdrdsokat a biztonsagi intézkedésekkel

dsszhangban alkalmazzak.

Az alkalmazottakban, a szerzddd felekben és a harmadik félben tudatossa kell tenni a biztonsag iranti

felelGsségliket.
8.2.2. Az informatikai biztonsdgi tudatossdg, oktatds és képzés

A Hivatal valamennyi munkatarsat, és ha szilkséges, a harmadik fél felhasznaléit is, megfelelS

képzésben kell részesiteni a Hivatal biztonsagi szabalyairdl és eljarasairol.

A Hivatal elektronikus informacios rendszereit csak olyan személyek haszndlhatjak, akik megfeleld

szamitastechnikai, informatikai ismeretekkel rendelkeznek.

Rendszeres bels§ oktatasokkal gondoskodni kell arrél, hogy a felhaszndlokban tudatosodjanak az
alapvetd informacidbiztonsagi fogalmak, illetve ismerjék meg a munkdjuk sordn felmerild
informaciébiztonsagi fenyegetettségeket. Gondoskodni kell arrdl is, hogy a napi feladatok végzése

sorén a felhasznaldk kellsképpen felkésziiltek legyenek a jelen IBSZ-ben foglaltak betartasara.

A képzés foglalia magdba a biztonsigi kovetelményeket, a jogi feleldsséget, az uzleti

ovintézkedéseket, valamint az informatikai eszkozok helyes hasznalatat.

Az oktatdson valé részvétel az informatikai rendszerrel kapcsolatba kerillé valamennyi személy

szamara kételezd, az oktatason torténd megjelenést a résztvevék aldirdsukkal kdtelesek tandsitani.
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A kiemelt jogosultsagokkal rendelkezé munkatérsak részére kiillon oktatast kell tartani.

Az informaciobiztonsdgi oktatdsok és tovabbképzések tematikdjanak kidolgozdsa, a sziikséges

szakirodalom és tajékoztatd anyagok biztositasa, valamint a képzés megtartasa az IBF feladata.

A jegyz6nek, az informatikdért felelds szervezeti egység vezetSjének és az Informacio Biztonsagi

Feleldsnek kiilon jogszabalyban elGirt tovabbképzésen kell részt venniiik.
8.2.3. Fegyelmi eljdrds

A Hivatal biztonségi szabdlyzatait és eljdrdsait megsérté alkalmazottakkal szemben a kbzszolgalati
tisztviselGkkel szembeni fegyelmi eljarasrél szol6 31/2012. (111.7.) Korm. rendeletet alapjan fegyelmi

eljarast kell inditani. A fegyelmi eljaras a jogszabalyok és Hivatal belsg szabalyai szerint térténik.
8.3. Alkalmazas megsz(inése vagy megvaltozasa

Ugyanazon szintli biztonsdgi intézkedések vonatkoznak a munkaviszony szervezeten beliili
megvaltozasara, mint a munkaviszony megsziintetésére. Ennek magyarszata, hogy az egyes
szervezeti egységek eltérd adatdllomanyt és eltérd adatfeldolgozd eszkizoket hasznélhatnak, ezért
eltérd jogosultsdggal, hozzaféréssel kell rendelkezniiik. Annak érdekében, hogy az atfedéseket,
Osszeférhetetlenségeket elkeriiljiik sziikséges a valtozisok esetében is ugyanolyan gondossdggal

eljarni, mint amikor az adott munkavallalé elhagyja a hivatalt.

A munkajogviszony megsz(inésére vagy véltozasira vonatkozo intézkedéseket idében meg kell tenni,
annak érdekében, hogy mire az adott munkavéllalé elhagyja a hivatalt, vagy megkezdi munkajat az uj
munkakérében, addigra minden szitkséges biztonsagi intézkedés az uj helyzetre vonatkozdan

megvaldsuljon.

Alkalmazds megsziinése vagy megvaltozdsa esetén az alabbi eljdrasokat mindenképpen le kell

folytatni.

8.3.1. Az eszk0z0k visszaaddsa

Minden munkavéllalonak vagy szerzédS félnek a szerzédése vagy megallapoddsa lejérdsdval a
munkavégzéshez kapott eszkizoket vissza kell szolgaltatnia a Hivatal részére.

llyen eszkdznek tekintjitk:

- szoftverek

- hivatali és egyéb munkavégzéshez biztositott dokumentumok
- informatikai eszkézok

- elektronikus és optikai adathordozok

24




8.3.2. Hozzdférési jogok visszavondsa

Alapvetd biztonsigi koveteimény, hogy a munkaviszony megsziinésekor, szerz6dG fél
megallapodasanak lejértakor vagy ezek megvdltozasakor minden informatikai rendszert érintd
hozzaférési jogosultsdgot dokumentélt modon vissza kell vonni.

Gondoskodni kell arrél, hogy a tavozo munkatars a munkaviszony megsziinése utén a Hivatal adatival
dolgozo kiilsé szervezetek informatikai rendszeréhez se férhessen hozza.

8.3.3. Konkrét biztonsdgi intézkedések

Munkavallalé tavozasa vagy szerzGdd fél szerzddésének lejirta esetén az érintett szervezeti egyseg
vezetdje kezdeményezi az informatikdért felelds szervezeti egység vezetGjénél, vagy a
rendszergazdédndl az aldbbi intézkedések megvalosulasat:

- Aszoftvernyilvantartds alapjan a hasznalt szoftverekhez valé hozzaférés letiltasa.

- A hivatali informatikai rendszerhez valé belépés tiltasa.

- A munkavallalé hivatali email cimének atirdnyitasa, az adott szervezeti egység vezetSjének
vagy az altala kijelolt személy cimére.

- Az eszkdzok visszaszolgaltatdsanak érdekében atadas-atvételi elszdmold lap készitése, melyet
a tényleges dtadaskor szigorvan ellendrizni kell és a rendszergazdanak, valamint a szervezeti
egység vezetdjének aldirdsaval igazolnia kell az eszkdzok hidnytalan meglétét.

- Sziikség esetén a telekommunikécids eszkdzdket tiltani vagy atirdnyitant kell.

- Kiils6 vagy tdvmunka esetén a haldzathoz valo csatlakozds lehetdségét meg kell sziintetni, a
kapcsolat létrehozdsat tiltani kell,

Munkavallalé athelyezése vagy feladatkdrének jelentés megvéltozdsa esetén az érintett szervezeti
egység vezetfje (érintett szervezeti egység minden esetben az Gj szervezeti egységet jelenti)
igénylésére az alabbi intézkedéseket kell alkalmazni:

- Az érintett szervezeti egység vezetfjének meg kell igényelnie a munkavallalé szdmdra azokat
a hozzaféréseket, amik szilkségesek az adott munka eivégzéséhez, és amelyre a felhasznald
az (if munkakdre dltal jogosultsagot szerez.

- Az eszkdznyilvantartas alapjan a rendszergazdanak el kell dintenie, hogy a munkavdllalé
eddigi munkavégzésére bocsajtott eszkbzdk megfelelnek-e az uj feladatok teljes kord
ellatasdhoz. Amennyiben az eszkozok biztositjdk a szilkséges erdforrdsokat, dgy atadas-
atvételi jegyzékonyvet nem kell felvenni, csupan a nyilvdntartasban kell jelezni az eszkoz
elhelyezésének megvaltozasat.

- A szoftverekhez, alkalmazasokhoz valo hozzaférését ellendrizni kell. Azokhoz a szoftverekhez,
amikhez az érintett szervezeti egység vezetd nem igényelt hozzdférést, a felhasznalé korabbi
hozzaféréseit le kell tiltani. Az tjakhoz a megfelel jogosultsagot meg kell adni.
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9. Az eszk6z6k biztonsagi besorolasa és ellendrzése

A vagyontargyak kezelése a Hivatal biztonsdgi intézkedéseinek célja. A védelem biztositssa
érdekében minden vagyontargyat leltirba kell venni (szabalyzat létrehozdsakor, valamin 0j beszerzés

esetén), és minden vagyontargynak megnevezett felelds gazdat kell kijelolni.
A Hivatal vagyonleltara informatikai biztonsagi szempontbdl az aldbbiakat tartalmazza:

- informacié-vagyon: az adatok, az adatbazisok, szoftver-kezelési kézikonyvek, oktatasi,
iizemeltetési, biztonsagi segédletek és nyilvantartasok

- szoftver-vagyon: rendszerszoftverek, alkalmazoi szoftverek, fejleszté-eszk6zok és
szolgaltatasok

- fizikai-vagyon: hardver (szamitdgépek, periféridk, mobil szamitdstechnikai eszkdzok),
kommunikacidos eszkézok (telefonok, telefaxok, modemek, halézati csatold eszkdzok),
adathordozdk és egyéb m(szaki berendezések (sziinetmentes tapegység, légkondicionald

berendezés)
9.1. A vagyoni feleldsségre vonhatésag

A Hivatalnak képesnek kell lennie eszkizeit, vagyontargyait egyértelmiien azonositani. Meg kell
hatarozni, hogy hol taldlhatdak, kinek a felelgsségi korébe tartoznak, és osztalyozni kell bizalmassag,

sértetlenség és rendelkezésre allas fenntartdsiban jatszott szerepiiknek megfelelGen.

Valamennyinek meg kell nevezni a felelését, az alkalmazott védelmi intézkedésekre vonatkozéan is. A
védelmi intézkedések megvaldsitasdnak feleldsségét at Iehet ruhézni, de a feleldsségre vonhatdsag

akkor is a megnevezett felelésnél marad.

Minden szervezeti egységhez leltarfeleldst kell rendelni, ami a munkakéri leirasaba is rogzitésre

kerdil.
9.2, Eszkoz és vagyonleltar

A Hivatal a vagyonleltar segitségével képes azonositani vagyonat, és megallapitani a vagyontdrgyai
értékét és fontossagat. A kockazatkezelés fontos része a vagyonleltar, ezért a Hivatal minden olyan
jelentds vagyontdrgyardl leltart kell felallitani és aktualitésat fenntartani, amely valamelyik

informatikai rendszerrel kapcsolatos.
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Egyértelmiien azonositani kell valamennyi vagyontdrgyat és nyilvantartast kell vezetni réla.

Az informatikai biztonsigot érint6 vagyontargyak nyilvantartisa jelen IBSZ 3. szamu mellékletét

képezi.

Az informatikai eszkoz nyilvantartas a kdvetkezéket tartalmazza:

a vagyontargy fizikai elhelyezkedését: szervezeti egység

az eszkdz nevét

leltéri szamat

a vagyontargy gazdajat

A szoftver nyilvintartasnak tételesen fel kell sorolnia — amennyiben licenszszerz8dés nem tiltja — a

rendelkezésre 3116 szoftver licenszeket az alabbi adatok feitiintetésével:

tételazonositd sorszam

- aszoftver gyartéja

- aszoftver neve

- aszoftver verzioszama

- aszoftver leirdsa

- aszoftver azonosito sorszama, szériaszama

- aszikséges hardver kirnyezet

- alicensz feltételei

- aszoftver tipusa

- ezen szoftver alapjan frissitett szoftver tételazonositéjanak sorszama

- adokumentacidt, illetve az eredeti adathordozot birtokld szervezeti egység megnevezése

- amennyiben relevans, az adatgazdat
9.3. A vagyontargyak gazdaja

Az adatfeldolgozasi eszkdzékhdz kapcsolddé minden informdcionak és vagyontargynak van felelds
gazdaja. Amennyiben egy elemhez nem rendelhetd egyén, a felhasznald szervezeti egységhez, mint
csoporthoz kell rendelni. A feleldsség ezekben az esetekben a felhasznalé szervezeti egyseég

vezetbjéé.

Az 0j munkavéllalok belépésekor a munkavégzéshez sziikséges eszkdzdk ataddsdra vonatkozo

szabalyokat a Jogviszony létesitésekor és megsziinésekor alkalmazandd eljérasrend tartalmazza.
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9.4. Az eszkozok megfelel§ hasznalata

Az informatikai eszkdzdk hasznalatinak modjat szabalyozni kell, melyet minden alkalmazottnak és

szerzdd félnek valamint harmadik félnek be kell tartania.
A felhasznalé:

- koteles az eszkbziket és szoftvereket rendeltetésiiknek megfelelden hasznalni

- koteles a tdle elvarhatd gondossiggal eljarni az eszkézék hasznalata soran

- azeszkozoket védeni kbteles rongalds vagy kdrokozas ellen

- @ rabizott eszkdzoket nem adhatja kélcsn harmadik személynek, kockdztatva az eszkdz
épségét és a rajta lévs adatok biztonsagat és sértetlenségét

- barmilyen hiba vagy sérlilés észlelése esetén azonnal jelentenie kell a felettesének

- ahasznélataba adott eszkdzokiin csak a munkavégzéshez szilkséges feladatokat végezheti

- tilos az eszkdzok személyes haszonszerzés, illetve nem a Hivatal érdekében térténd
hasznalata

- @ Hivatal informdcid feldolgozd eszkdzeit a Hivatal helyiségeibsl csak kiilon engedéllyel

szabad kivinni
9.5. Az adatok biztonsagi osztalyozasa

Az informatikai eszkdzok megfeleld védelmének érdekében szilkséges az informatikai eszkdzik
védelmi szintjének meghatdrozdsa. A szamitdstechnikai rendszerek, illetve adatok biztonségi

osztalydnak tiikréznie kell a védelem szilkségességét, prioritasait és mértéket.
9.5.1. Az osztdlyozds irdnyelvei

Az informatikai rendszerben az adatok kezelése a mindenkor hatélyos jogszabdlyoknak megfelelGen

kell, hogy torténjen.

A 2013. évi L. torvény alapjén az informatikai rendszereket biztonsagi szintekbe kell sorolni, mely
figyelembe veszi a rendszerek, illetve az altaluk kezelt és tirolt adatok bizalmassagdt, sértetlenségét

és rendelkezésre alldsat.

9.5.2. Az adatok mindsitése, cimkézése és kezelése

28



A hivatalban a jogosultsagok alapjan, az elfogadott osztalyozasi sémaval dsszhangban megfeleld
eljarast kell kialakitani, mely meghatdrozza az informacio mindsitésének, cimkézésnek és kezelésének

maodjat.

Ezeknek az eljdrasoknak fizikai és elektronikus formdtumokban le kell fedniilkk az egész

informacidvagyont.

Az adatfeldolgozas egyes tevékenységeinél alkalmazhato adatkezelési eljarasokat a kovetkezéképpen

kell meghatarozni:

- masolas

- tarolas

- archivélas

- tovéabbitds (postai uton, faxon, elektronikus levelezéssel}

- megsemmisités

Az informatikai rendszerben megvalGsitott adat- és informéaciévédelmet az IBSZ-szel dsszhangban kell

meghatarozni.
Az informatikai rendszerben az adatvédelem érdekében elfirds:

- azinformatikai rendszer eszkézeinek a biztonsagi osztalyba sorolasuknak megfelel§ védelme
- erds felhasznalé azonositds és hitelesités
- afelhasznalok szamon kérhetdségét biztosito biztonsagi bedllitasok

- jogosultsag és eseménynaplok mikddtetése
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10. Az elektronikus informacios rendszerek nyilvantartasa

10.1. Célja

Az elektronikus informacios rendszerek nyilvantartasanak célja:
- szoftvergazdalkodas optimalizalisa
- @ Hivatal szoftver- és hardvervagyonanak nyilvantartasa
- a karbantartasi és fejlesztési munkaiatok nyomon kévetése

- a Hivatal miikbdéséhez sziikséges informatikai feitételek biztositdsa, az optimalizilt
eszkdzhaszndlat segitségével

10.2. Feleldsék

A Hivatal elektronikus informaciés rendszerinek nyilvantartisit a rendszergazda végzi. A
nyilvantartds karbantartdséért szintén a rendszergazda felel. Feliilvizsgilatst, ellendrzését az
Informatikai Biztonsdgi Felel&s végzi.

10.3. A nyilvantartasban tarolt adatok

A nyilvantartasban kdtelezden a szoftverekrél, alkalmazasokrol az aldbbi adatokat kell tarolni:
- szoftver neve, azonositdja
- szoftver gydrtéja, kapcsolattartéja (amennyiben relevans)
- szoftver verzid széma
- szoftver sorozatszama
- licenc tipusa
- licencek szama

- aktivdldsi datum

szoftver telepitésének helye

A pontos és folyamatosan karbantartott leltdr a sérillékenységek feltdrasaban, illetve elkeriilésében
is fontos szerepet jatszik.

30



10.4. A szoftverekben, rendszerekben tarolt adatok kére

A Hivatal kiildn nyilvantartast vezet a rendszereiben, szoftvereiben térolt adatokrdl, informacidkrol.

A tarolt adatok kérének meghatdrozasa a rendszerek biztonsagi osztalyanak, mindsitésének
elengedhetetlen feltétele, A biztonsigi osztdly, a mindsités tilkrdzi a védelem szilkségességét,
prioritdsat és mértékét. A nyilvantartds az alapja a kockazatkezelés sordn a megfeleld biztonségi
intézkedések meghozataldnak.

A nyilvintartasnak az aldbbiakat kell tartalmaznia:

szoftver neve

- szoftver telepitési helye
- aszoftverben tarolt adatok adatgazdaja
- aszoftverben tarolt adatok kdre az alabbiak szerint: 6nkormanyzati, llamigazgatasi

- a szoftverben térolt adatok biztonsdgi szintjének meghatarozasa bizalmassag, sértetlenség és
rendelkezésre &llds szempontjabsl
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11. Biztonsagtervezés

A Hivatal az informatikai biztonsdg megteremtése érdekében szabdlyozza a biztonsagi
intézkedéseket. A biztonsagi intézkedéseknek, illetve déntések meghozataldnak ki kell terjednie az
informatikai rendszer minden életszakaszara. Ennek értelmében egy-egy Uj alkalmazis bevezetésére,
a meglévdk valtoztatasaira vagy éppen iizemeltetésére is.

Biztonsdgtervezési szempontbdl a Hivatal az alabbi id&szakokat definidlja az informacids rendszerek
életciklusdnak tekintetében:

- koévetelmények meghatdrozasa
- fejlesztés vagy beszerzés

- megvalositas vagy értékelés

- Uzemeltetés es fenntartas

- kivonas (archivélas, megsemmisités)

11.1. Rendszerbiztonsagi terv

El kell késziteni az elektronikus informdciés rendszerek rendszerbiztonsdgi tervét, mely a
kévetkezdket tartalmazza:

- az elektronikus informacids rendszer hatokére, alap feladatai (biztositandé szolgaltatasait),
biztonsagkritikus elemei és alap funkcidi

- az elektronikus informdcids rendszer és az 3ltala kezelt adatok jogszabély szerinti biztonsdgi
osztélya

- az elektronikus informaciés rendszer mdk&dési kdrillményei és mas elektronikus informacids
rendszerrel val6 kapcsolatai

Az  elektronikus  informdcids  rendszer  biztonsdgi  kovetelményeit a  vonatkozd
rendszerdokumentdcidban kell rogziteni.

Meg kell hatdrozni a kivetelményeknek megfeleld aktuélis vagy tervezett védelmi intézkedéseket és
intézkedésbdvitéseket, illetve végre kell hajtani a jogszabdly szerinti biztonsagi feladatokat,

A rendszerbiztonsagi tervet meg kell ismertetni a Hivatal érintett munkatarsaival, illetve a
fejlesztével.

Az elektronikus informacids rendszerek rendszerbiztonsagi tervét kétévente feliil kell vizsgalni.

Soron kiviil felill kell vizsgalni a rendszerbiztonsagi terveket az elektronikus informiciés rendszerben
vagy annak iizemeltetési kdrnyezetében tdrtént valtozdsok, illetve a terv végrehajtasa vagy a védelmi
intézkedések értékelése soran feltdrt problémak esetén.
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Az elektronikus informacids rendszerek rendszerbiztonségi tervét az érintettek bevondsaval az IBF
késaziti el.

A rendszerbiztonsdgi tervek bizalmasnak mindsilnek, ezért azok megismerésére az IBF, a
rendszergazda, a jegyz6, valamint a jegyz4 altal irasban kijeldlt személyek jogosultak.

11.2. Az internet hasznalat és az elektronikus levelezés szabalyai

11.2.1. A web bdngészés szabdlyai

A Hivatal minden munkavallaldja szdmdra olyan munkaeszkdzt biztosit, ami interneteléréssel
rendelkezik. Az internetelérést védi a zavarasoktd, illetéktelen hozzaférésektdl és a sériilésektdl.

A vildghalo hasznalata a munka timogatasdra engedélyezett. Magan célra torténd bongészés csak
ésszer( keretek kiizétt, a mindségi munkat nem akadalyozva lehetséges.

A nem munkavégzést szolgalo halézati savszélesség foglaldsa (pl. nagyméret( dllomanyok letbltése),
és adatok kiszolgdlon térténd taroldsa esetén a felhaszndld figyelmeztetésben részesiil. Ismételt
eléfordulds esetén a rendszergazda jelentést tesz az IBF-nek, aki eljdr az igyben a jegyzs felé.

A felhasznalok kell§ feleldséggel és hozzaértéssel hasznaljdk az internetet. Lehet8ség szerint csak
ismert és biztonsagos oldalakat litogassanak, az ismeretlen és nem megbizhatd oldalakat
igyekezzenek keriilni.

Alapesetben tiltani kell a felugré ablakok automatikus megjelenését a béngészében. Amennyiben a
felhaszndld altal, munkavégzéshez hasznélt alkalmazasok megkivdnjék az eldre ugrd ablakok
megnyitasat, Ugy ezen webhelyeket kivételként fel kell venni, és engedélyezni sziikséges azok
automatikus megjelenését. A kivételek rogzitése a rendszergazda feladata.

A Java alkalmazasok és Active-X vezérl6k automatikus futtatdsat le kell tiltani, azokat lehet6leg csak
akkor szabad engedélyezni, ha megbizhatd forrasbél szarmaznak, illetve ha a vérhaté mdkodés
ellendrizhetd.

Az internetrél jogvédett anyagokat csak a jogtulajdonos beleegyezésével és a felhasznaldsara
vonatkozé szabalyok betartasaval lehet letdlteni vagy haszndlni. A Hivatal tiltja a hang és mozgtkép
dllomany, valamint végrehajthatd kodot tartalmazé programfajl letéltését, torrent kliensek
hasznalatat.

File letbltéseket az informatikai rendszer csak olyan esetben engedélyez, amikor az a megfeleld
védelmi és biztonsagi (virus) ellendrzéseken atesett. A hibds, sérilit vagy kétes eredetl file-ok
letéltése tilos. Kilénleges esetekben a rendszergazda segitségével és a megfeleld biztonsagi
intézkedések alkalmazasaval engedélyezhetd a sz(irésen fennakadt file-ok letdltése.

Azonnali iizenetkiildésre alkalmas, kiilon telepitést igényl6 alkalmazasok (pl: Skype, Yahoo
messenger stb.) nem hasznalhatd. EttGl eltérni a jegyzd kiildn engedélyével és az Informatikai
Biztonsagi Felelds jovahagyasaval, csak hatdrozott idére lehet. Az azonnali lizenetkiildésre alkalmas
alkalmazasok telepitését minden esetben a rendszergazda végzi, és az engedélyben meghatarozott
idé lejartaval tordini kell az alkalmazast a felhasznald gépérdl.
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Tilos az elektronikus informacids rendszerek biztonsagi beillitasainak megvaltoztatasa, kiiktatasa.
Ebbe a kérbe tartoznak a virusellendrzd és internet béngészs kontrollok is.

Tilos internetes vagy mas jellegii szolgdltatast nyGjté kiilsé féllel haldzati kapcsolat kialakitdsa.

Tilos az elektronikus informécids rendszerek hasznalata a hivatali értékekkel dsszhangban nem all6
célokra, vagyis pl. szexudlis jellegi fajlok fogadasdra, kiildésére, fenyegetésre vagy megfelemlitésre,
megkilonboztetésre, gydidlkddésre, fegyverekkel és illegdlis drogokkal vald kereskedésre, erdszakra,
internetes- illetve szerencsejétékokra, barmilyen kereskedelmi, illetve jogellenes tevékenységre.

Az informatikai biztonsdgi feladatokat elldtd személyeknek munkajuk sordn sziikségiik lehet a
felhaszndlék internet haszndlati adataira, illetve a litogatott oldalak {bongészési el6zmények)
vizsgdlatara. Az ellendrzést eldzetes bejelentés nélkiil is meg lehet tartani, azonban minden esetben
dokumentaini kell a folyamatot, a dokumentacidba az érintett felhasznalo az ellen6rzés lezarasa utan
betekinthet.

A munkaval dsszefliggésbe nem hozhato oldalak elérhetéségét az informatikai iizemeltetés jogosult
korlatozni.

11.2.2. Az elektronikus levelezés haszndlata

A Hivatal aital biztositott elektronikus levél cim és az elektronikus levelezési szolgéltatds kizarolag
munkavégzés céljdra haszndlhats. Az elektronikus levelezés hasznélatanak elveit és szabdlyait
valamennyi, a Hivatal dltal biztositott postafick esetében be kell tartani.

11.2.2.1. Alapelvek

- Alevelek nem tartalmazhatnak a hatdlyos magyar jogszabdlyokba iitk6z6 tartalmat.

- A levelek nem sérthetik masok becsiiletét, emberi jogait, faji, nemzetiségi hovatartozasat,
vallasi, politikai vilignézetét.

- A levelek nem ronthatjdk a Hivatal hirnevét, megitélését, nem terjeszthetnek réla
szandékosan valotlan informaciokat.

- Alevelezés nem veszélyeztetheti a hildzati infrastruktira miikodését.
- AHivatal levelez6 rendszere magéancéli haszonszerzésre nem hasznalhato.

- Mas személy levelezési cimét hasznélni szigordan tilos. Kivéte! ez alol a meghatalmazéssal
rendelkezé munkatérsak.

- A postafidkkal rendelkezd felhasznélok kételesek minden munkanap bejelentkezni a levelezd
rendszerbe, és bejovd iizeneteiket ellendrizni.

- A Hivatal altal nem tdmogatott levelezGrendszer (pl.. Gmail, Freemail) hasznalata
munkavégzésre nem engedélyezett.
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Az e-mail a munkavégzéssel kapcsolatos levelezést szolgalja, ahol az egy felhasznalora asd
tarterilet korlatozott, és ennek tillépése esetén a rendszer figyelmeztetést kiild, tovdbbi
figyelmeztetési hatdrok atlépése esetén pedig megsziinhet a tovébbi levelezési lehetdség.

Az elektronikus levelek és csatolmanyok védelmi eldirdsai megegyeznek az egyéb
dokumentumok védelmének elirasaival.

Elektronikus levél dénmagdban nem haszndthatd kodtelezettség véllaldsara, illetve annak
visszaigazoldsara.

11.2.2.2. Szabalyok

Tilos kéretlen leveleket, hirdetéseket kikiildeni.
Tilos a hivatali elektronikus postafiokot levelezési lancok killdésére hasznalni.
Tilos a levelek fejlécének megvéltoztatasa, hamis levelek kikiildése.

Tilos a levelezési cimet olyan szolgdltatdsnal regisztrdlni, ami nem a Hivatal feladat ellatasi
korébsl adodik. Ha a Hivatal feladat ellitdsabél adédoan kell email cimet barmilyen
platformon regisztraini, igy célszerl kilon, csak erre a feladatra szolgdlé kuldnleges email
cimet igényelni.

Ismeretlen feladotél érkezett, kilénds témdjd, csatolt féjlt tartalmazd leveleket
koriiltekintéssel kell kezelni, sziikség esetén a rendszergazda segitségét kell kérni, a gyandis
levelet a rendszerbdl el kell tavolitani.

Nagyméretii fijlokat tilos sok cimzettnek elkiildeni, mert az talzott mértékben leterheli a
halézat forgalmat, illetve meghénithatja azt. Nagyméretii fijlok esetében mas adatatado,
adathordoz6 eszkdz igénybevételével kell eljuttatni az informaciot.

Az alabbi informacidk nyilt tovébbitdsa elektronikus levélben szigordan tilos:
e nem a nyilvanossagnak szdnt lizleti és pénzigyi informacidk

s a Hivatal informatikai vagy biztonsagi rendszerére vonatkozé barmilyen adat (pl.:
jelszavak, felhasznald nevek, IP cimek)

¢ nem a nyilvdnossag szémara késziilt bels eljardsrendek {pl.: jelen szabalyzat)

A Hivatal tevékenységével kapcsolatos levelet csak a cimzett kifejezett kérésére szabad
ingyenes internetes levelezési cimre kiildeni.

Amennyiben valaki hiba folytin olyan elektronikus (zenetet kap, melynek szandékolt
cimzettje nyilvdnvaldan nem O, kételes azt ~ amennyiben egyértelmden meghatarozhato -
az eredeti cimzettnek tovabbitani, errél a feladdt értesiteni. Amennyiben az eredeti cimzett
nem hatirozhaté meg, ugy koteles a felad6t a téves kézbesitésrd! értesiteni és a levelet
postafiékjabol térdini.

11.2.2.3. Az elektronikus levelezés ellenérzése
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Az elektronikus levelek tartalmanak biztonsdgara vonatkozdan a Hivatal garanciat nem villal, ezért a
felhaszndlonak minden esetben kériiltekintéen kell eljarnia a hasznalat soran.

Az informatikai biztonsagot ellaité személyeknek munkajuk soran sziikségitk lehet a levelek
tartalmanak vizsgélatdra, ez azonban csak alapos indokkal, dokumentéltan, a jegyzd irasbeli
engedélyével torténhet. Minden olyan esetben, amikor ezt valamilyen kiilonleges eset (pl.: fegyelmi
eljards, vagy vétség megdllapitasa) nem indokolja, a postafick hasznalgjat elézetesen értesiteni kell a
vizsgalatrol.
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12, Fizikai kérnyezet és biztonsag

A fizikai kbrnyezet biztonsag megteremtése, illetve fenntartdsa érdekében a vonatkoz6 jogszabalyok,
a biztonsagi és tlzvédelmi szabvanyok, valamint a helyi szabalyok és rendelkezések el6irasainak

maradéktalanul meg kell felelni.

Az informatikai rendszer fizikai kdrnyezetének kialakitisa, miikodtetése és hasznalata soran az

altalanos biztonsagi eldirasok szerint kell eljrni, az alabbiak szerint:

- az informatikai rendszereket fizikailag védett, biztonsigos helyre kell telepiteni, és a
kirnyezetet a berendezések gyartoi dltal megadott fizikai feltételek szerint kell kialakitani,
fenntartani

- a kirnyezeti fizikai feltételeket (h&mérséklet, paratartalom, aramszolgdltatds stb.)
folyamatosan ellendrizni kell

- a megbizhatd mikodés biztositdsa céljabdl a korlilményeknek megfeleid legfontosabb

klimatechnikai, épiiletgépészeti, sramellats tartalékberendezésekrdl gondoskodni kell
12.1. Biztonsagi zonak

Mind az infrastruktGrét, mind az informdaciét meg kell védeni a jogosulatlan hozzdéféréstdl, a

sériiléstdl, valamint az illetéktelen felhasznaldsatol.

Az illetéktelen karokozas és jogtalan hozziférések megakadalyozdsa érdekében fel kell mérni a
lehetséges kockdzatokat, melyek alapjan ki kell jeldini a biztonsagi zonakat. A biztonsagi zéndk

védelmének aranyban kell linia a megaliapitott kockdzatokkal.
12.1.1. Biztonsdgi hatarok

A biztonsagi hatdrok kijeldlése soran figyelni kell azokra a teriiletekre, ahol informacid-feldolgozd
eszkdz6k vannak telepitve. Biztonsagos zéna lehet egy lezart iroda, vagy néhdny helyiség, amelyek

vagy maguk zarhatok, vagy amelyekben zarhatd szekrények, pancélszekrények vannak.
12.1.2. Beléptetési intézkedések

A biztonsagos teriiletekre vagy biztonsigos zonakba valo belépést, beléptetést ellenérizni kell. A
védett 26ndk bejarati ajtajaban a kulcsot nem lehet bent hagyni, ha az ajtd nyitva van, akkor a védett

z6nat nem szabad drizetleniil hagyni.
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A hivatalnak dssze kell dllitania azon személyek listdjat, akik jogosultak a védett és az érzékeny
teriletekre torténd belépésre. A listat a jegyz8 hagyja jovd. A biztonsdgos teriiletekhez valo
hozzaférési jogokat rendszeresen &t kell vizsgalni és frissiteni. Az &tvizsgdlist és frissitést az

Informatikai Biztonsagi Felelds végzi.
12.1.3. Aziroddk, a helyiségek és az eszkéz6k biztonsdga

Az informatikai rendszerek kérnyezetét a biztonsdgi osztélyanak megfeleld fizikai-, mechanikai-,

elektronikai-, személyi védelemmel kell biztositani.

A hivatalnak az iroddk, a szobdk és a szdmitdgépterem/szerverterem védelmét az alabbiak szerint kell

szabdlyozni:

- akulcsokat nem szabad nyilvanos, idegenek szdmara is konnyen hozziférhet6 helyen tarolni

- @ védett es érzékeny helyiségek dtlagos kinézetiiek legyenek, ne hivjak fel magukra a
figyelmet, ne legyen rajtuk olyan jelzés, amelybGl kideriil a funkciojuk

- a fénymasolé és nyomtatd berendezéseket, a fax készillékeket védett teriileten beliil kell
elhelyezni

- adokumentumok taroldsa védett teriileten térténjen

- azokban az idfszakokban, amikor a helyiségek feliigyelet nélkiil maradnak, az ajtokat és

ablakokat zdrva kell tartani

Az alkalmazott védelmi formdk kdrét az Informatikai Biztonsagi Felelds hatirozza meg az informatikai
biztonsdgpolitika és az adott [étesitmény védelmi igényeinek és specidlis feltételeinek

figyelembevételével.
12.1.4. Védelem a kiilsé és kirnyezeti fenyegetettségek ellen

Kockazatokkal ardnyosan kell biztositani a védelmet a tiiz, drviz, foldrengés, robbands vagy mas
természeti vagy emberi jellegli kdrokozés ellen. A biztonsagos zonikat gy kell kialakitani, hogy
veszélyes vagy éghetd anyagok kell§ tavolsigban legyenek, a tartalékberendezések és a tartalék
adathordozokat biztonsdgos tavolsagban kell elhelyezni a mikddésfolytonossdg biztositasanak

érdekében.
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12.1.5. Munkavégzés a biztonsdgi zonakban

A biztonsigos zonakban vald munkavégzés estén kiegészitd intézkedésekre és utmutatékra van

sziikség.

Legfontosabb szabaly, hogy a biztonsagos zéndkban nem engedhetd meg a fellgyelet nélkiili
munkavégzés. Egyrészt a biztonsag érdekében, masrészt a rosszindulatd tevékenység megelzésére.

Ezért a személyzet nélkil hagyott biztonsagi zénékat fizikailag le kell zérni, és idérél iddre ellendrizni.

A biztonsagos zénakban valé munkavégzésre csak dllandé vagy eseti jogosultsaggal rendelkezGknek

szabad belépni. A hozzaférési jogosultség megaddasért az Informatikai Biztonsagi Felelds felel.
12.2. A berendezések fizikai védelme

Az informatikai berendezéseket fizikai valojukban is védeni kell. A védelemi intézkedésekre azért van

sziikség, hogy csokkentsitk az adatokhoz vald illetéktelen hozzaférés kockazatat.

A kézponti hardver erdforrasok, az azokon uzemeltetett alkalmazdsok informacidvédelmének
érdekében olyan helyiségekbe keriilienek, melyek kielégitik a rdjuk vonatkoz6 biztonsagi

kivetelményeket. Gondoskodni kell a megfelel6 és sziikséges mechanikai védelmikrgl.

Az informatikai rendszer adat- és iizembiztonsagdnak megfeleld szinten tartdsa érdekében lehetéleg

redundéns megolddsokat kell alkalmazni.
12.2.1. A berendezések elhelyezése és védelme

A berendezéseket ugy kell elhelyezni, hogy csokkentsiik a kérnyezeti fenyegetések és vészhelyzetek

kockazatat, valamint a jogtalan hozzaférés lehetfségét.

Az érzékeny adatokat tarolé eszkbzoket, a munkadllomdsokat ugy kell elhelyezni, hogy a
munkavégzés kdzbeni ligyfél dltali raldtds kockdzatdt elkeriiljiik. Minden alkalmazottnak a ,Tiszta

asztal tiszta képerny6” elve alapjan kell eljdrnia.

A kozponti hardvereszkbzok védelmére specidlis intézkedéseket kell alkalmazni. Az informatikai
rendszer biztonsigos miikodésének érdekében a kdzponti szamitdgépparkban (szerver szobdk)

klimatizalt légteret, sziinetmentes tapellatast, tiizjelz6 és —olté berendezést kell biztositani.

A berendezéseket meg kell védeni a taparamellatas, és mas kdzmii szolgéltatdsok meghibdsodasatdl.

Ennek érdekében olyan villamos tdparamellitast kell alkalmazni, amelyik megfelel a
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berendezésgydrtd specifikdcicjdnak. A tartalék tdparamelildtast biztosité sziinetmentes egysegen tul

aggregatoros betaplaldsi lehetdséget is biztositani kell.

A fenti intézkedések megvaldsitdsahoz sziikséges eréforrisok biztositisdért a iegyzd, a kialakitdsért

és megvaldsitasdért az informatikaért felelds szervezeti egység vezetdije a felelds.
12.2.2. Akdbelezés biztonsdga

Az aramellatds kabelezését, valamint az adattovabbité és informatikai szolgaltatdsok ellitdsaban
hasznalt tavkozlési kdbeleket meg kell védeni a zavarasoktdl, illetéktelen hozzaféréstsl és a

sériilésektél.

Ahol csak lehetséges a fold alatt vagy egyéb mddon védve ajanlatos elvezetni az adatfeldolgozd

rendszerekhez csatlakozd kabeleket a jogosulatlan lehallgatas és karokozas elkeriilésének érdekében.

A kabelezés biztonsagdért az informatikaért felelds szervezeti egység vezetdje felel.
12.2.3. A berendezések karbantartdsa

Az informatikai eszkdzokon javitast, médositést, illetve (j eszkozbk telepitését csak a rendszergazdak,

vagy az Informatikai Biztonsdgi Felelds altal engedélyezett és ellendrzétt kiilsé vallalkozd végezhet.

Adathordozék esetében, ha a javitds kiilsé helyszinen torténik, az adattartalmat tordini, az el- és
visszaszallitast pedig dokumentalni kell. Ez al6| kivételt képez az adatvisszadllitds céljabol elszallitott

eszkoz.

A tervezett karbantartdsok mértéke és gyakorisiga felelien meg a gyartdi elGirdsoknak és

ajanlasoknak, de minimum évente egyszer legyen elvégezve.

Garancialis eszkozt csak a gydrtd altal megadott modon és feltételekkel lehet javitani, szerelni, a

karbantartdsokat ezek alapjdn kell itemezni.

A rendszeres és tervezett karbantartdsoknak minél nagyobb mértékben hozza kell jarulniuk a

kockazatok csdkkentéséhez.
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12.2.4. A telephelyen kivilli berendezések védelme

A biztonsag érdekében a jegyzének kell felnatalmazast adnia minden olyan berendezés hasznalatara,
amelyen a Hivatal szamdra ,hazon-kiviil” végeznek adatfeldolgozdst. Ezekre a berendezésekre
vonatkozé biztonségi intézkedések biztonsagi foka egyezzen meg a hasonlé munkavégzésre szolgalo

Lhazon-belllli” berendezések biztonsagi védelmével.

Minden munkatarsnak az elvdrhaté gondossaggal kell eljdrnia telephelyen kivilli berendezés

hasznalatakor.

Ennek feliigyeletéért a szervezeti egység vezetdje, ellendrzéséért az Informatikai Biztonsagi Felelds a

felel@s.
12.2.5. A berendezések biztonsagos tdroldsa és ujrafelhaszndldsa

A berendezéseket ugy kell tarolni, hogy csokkentsiik a kirnyezeti fenyegetések kockdzatat, valamint

a jogtalan hozzaférés lehetdségét.

Az érzékeny informaciot tartalmazo taroloeszkdzoket vagy meg kell fizikailag semmisiteni, vagy

biztonsagosan feliil kel irni az egyszerii, szokdsos torlési mivelet alkalmazasa helyett.

Az érzékeny informaciot tartalmazo, de sériilt taroldeszkdzdk tartalmanak kritikussaga alapjan kell

meghatdrozni, hogy az adott eszkdz megsemmisitésre vagy javitasra keriljon.
12.2.6. Az eszkdz6k selejtezése, elvitele

A Hivatal vagyonleltdraba tartozo valamennyi eszkdzre vonatkozdan a Hivatal belsd szabalyozasénak

megfelel irdnyelveket, valamint a 13.7.2. pont szabalyait kell alkalmazni.
12.2.6.1. Az informatikai eszkizok kivitele, szervizbe kiildése

lrisos engedély nélkiil {dllando vagy eseti) berendezést, informatikai eszkdzt vagy szoftvert hazon

kiviitre vinni nem szabad.

Az elszallitasrél szallitélevelet kell kitdlteni, melyben fel kell tiintetni a kivitt eszkdz tipusat, gyari

szamat.

A vagyontargyakat illetékteleniil nem lehet eltévolitani, ennek ellendrzésére helyszini szemléket kell

tartani. A helyszini szemle lehetéségérl mindenkit tdjékoztatni kell, ami lehet id6szakos vagy
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vératlan. Vératlan helyszini szemlét csak a hatédlyos jogszabdlyok betartisival lehet végezni.

a2



13. Szamitogépes halézati szolgaltatdsok és az iizemeltetés

menedzsmentje

Az 18SZ-ben megfogalmazott el6irdsok és a biztonsagi intézkedések célja az adatfeldolgozd eszkdzdk

helyes és folyamatos mikidésének biztositasa.

Az Bsszes adatfeldolgozd eszkoz lizemeltetési eljarasait és az (zemeltetéssel jard felelfssegi kérbket
elére definidlni kell, és folyamatosan feliil kell vizsgdlni. Az iizemeltetési eljardsokat Ogy kell
létrehozni, hogy maximalisan tdmogassak a feladatok és feleldsségek elhatdroldsat. A jol definialt
feladatelhatsrolodds lehetévé teszi, hogy minden munkavéilalé csak a munkdjahoz sziikséges

informdciékhoz férjen hozza.

13.1. Az lizemeltetési eljarasok és feleldsségek

13.1.1. Az lizemeltetési eljdrdsok dokumentdcioja

Az {izemeltetési eljarasrendeknek, megjelenési formajuktol figgetleniil az aladbbiakrdl kell

rendelkeznie.

- azadott részelem adatkezelésérdl, feldolgozasardl és tarolasardl

- az iitemezés kivetelményeirdl, beleértve az dsszefiiggéseket mas rendszerekkel

- a munkaiddén kivili munkavégzésrél

- minden rendszerelemre vonatkozé hibaesetekrél és a rendellenes mikodésre vonatkozo
eljardsokrol

- az adott részelem soran hasznalt hardver és szoftver karbantartasi eljarasokrol

- amunkavégzés sordn jelentkezd kivételes dllapotok kezelésérdl

- a rendszer ujrainditisanak eljdrasardl, a hibds mikodés utdni rendszer visszadllitas

szabdlyairdl

Az adott munkafolyamatra, rendszerelemre vonatkozé lzemeltetési eljardsok dokumentdcidjat az

adott rendszerelem lizemeltetési helyén hozzéférhet6veé kell tenni.

Az informatikai rendszer eszkdzei lzemeltetésének és rendelkezésre alldsanak biztositasa az

informatikaért felelds szervezeti egység vezet6jének a feladata.

Az informatika rendszer vagy valamely eleme ledlldsairdl, meghibdsodasairdl hibanaplét kell vezetni.
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13.1.2. Valtozdskezelés

Az adatfeldolgozo eszkbzoket és rendszereket érinté valtozasokat ellendrizni kell.

A jelentds véltozasok lehetséges hatasait fel kell mérni, a véltozasokat azonositani és rogziteni kell. Az
informatikai rendszerben barmely valtozas csak ellen&rzitt modon vezethet§ be. Biztositani kell,
hogy a tervezett véltozasok mind jovahagyottak legyenek. A véltozasok jovahagyasdnak felelgse az

informatikaért felelds szervezeti egység vezetdje.

A valtozdsok minden részletes adatdt minden érintett személlyel, jogosultsiganak megfelels

mértékben kézélni kell.
13.1.3. A feladatkérdk elhatdroldsa

A jegyzOnek biztositani kell a feladatok vagy feleldsségi kordk végrehajtasanak és iranyitasanak a
szétvdlasztdsat annak érdekében, hogy az informdcié jogosulatlan médositésara vagy visszaélésre

vezetd alkalmak esélyét csokkentse.

Ha fenndll az Gsszejatszas veszélye, akkor olyan védelmi intézkedéseket kell tenni, hogy két vagy
hdrom személy vegyen részt az adott tevékenységben, hogy ezzel csékkenjen az dsszejatszds

lehetdsége.

Az egyes feladatot elldté személyek kizott minimum kettesével, de ha lehetdség van ra hirmasaval

kell a feladatokat és felelGsségeket kiosztani a helyettesités megoldasara.
13.1.4. A fejlesztési, teszt és iizemeltetési feladatok szétvdlasztdsa

A fejlesztd, tesztel6 és az lizemeltetési eszkdzok szétvalasztasdval lehet elérni a vonatkozd

szerepkordk elkiildonitését.

A fejlesztd, teszteld és éles iizemi szoftvert, ahol csak lehetséges és sziikséges, kiilonbbz8 szamitdgép
rendszereken kell futtatni. Amennyiben a logikai szétvélasztasi szint biztositja a tesztelGi és éles
kérnyezet kzOtti dtjdrhatatlansagot, gy nem sziikséges a fejlesztdi és lizemeltetési kornyezet fizikai

szétvalasztasa.

Logikai szétvalasztds egyik eszkoze a teszt kornyezetbe és az éles rendszerbe vald bejelentkezési
eljgrds eltér6 hasznalata. A fejleszté személyzetnek az éles kérnyezetben csak megfelels

engedélyezési eljaras utdn lehet hozzéférést biztositani. A jogosultsag lejarta utdn a hozziférést le
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kell

tiltani.
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13.2. Harmadik fél altal nyGjtott szolgaltatasanak iranyitasa

13.2.1.  Szolgdltatds szinvonala, szolgditatds nyujtds

A harmadik féltSl igénybevett szolgdltatds soran alapvetd biztonsédgi szempont, hogy a szolgaltatasi
szerz6désekben meghatdrozott biztonsdgi intézkedések, a szolgdltatds szinvonala folyamatosan
fenntarthato lehessen. A szerzGdéskités elStt fel kell mérni a kockézatot, és kelld Gvintézkedéseket

keil bevezetni, melyekrdl a szerzidé felet is tajékoztatni kell.

A hivatalnak gondoskodnia kell arrdi, hogy mindig legyenek vésztervei a szolgaltatis dtmeneti vagy
végleges ledllasara vonatkozdan. A kockazatokkal ardnyosan ajanlatos a szolgaltatasi szerzédésekben
kikétni a vészhelyzet esetén alkalmazandé intézkedéseket, a bevonhatd helyettesitd szolgaltatasok

kérét.
13.2.2. Harmadik fél dltal nydjtott szolgditatds monitorozdsa és feliilvizsgdlata

A harmadik fél dltal nyijtott szolgaitatdsi szerzGdésekben meg kell hatirozni a Hivatal ellenérzési
jogkdrét. A szolgaltatasok szinvonaldt, a jelentéseket és feljegyzéseket ellendrizni kell, idészakosan,

de legalabb évente feliil kell vizsgalni. A feliilvizsgdlatért az Informatikai Biztonsagi Felelds felel.
A szolgaltatasok ellendrzése sordn az aldbbiakra kell kitérni:

- szolgaitatas szinvonaldnak ellendrzésére, a megéllapoddsok betartdsinak feliigyeletére

- aszolgdltatasi jelentések dtvizsgaldsara

- az informacidbiztonsagi incidensek feljegyzéseire, a biztonsdgi dokumentumok
megfelelségére

- az lizemeltetési problémdk, meghibisodasok nyomon kovetésére
13.2.3. Harmadik fél déital nyujtott szolgditatds viltozdskezelése

A szolgaltatas nyUjtasdban bekévetkezd viltozasokat, illetve a szolgéltatassal kapcsolatos véghemend
véltozdsokat kezelni kell. A valtozaskezelés elésegiti az esetleges iizemeltetési, szolgaltatasi hibak

gyors behatdroldsat.

A harmadik fél altal nydjtott szolgditatdsok valtozdskezelésébe sziikség esetén, és a kockazatokkal

aranyosan a kovetkezdéket kell bevonni:
- minden uj alkalmazds és rendszer fejlesztését
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- aHivatal szabalyzatainak és eljarasrendjeinek modositasat, frissitését
- az informatikai biztonsagi incidensek megoldasara és a biztonsag fejlesztésére meghozott
intézkedéseket

- halézatok bévitése, modositasa
13.3. Az informatikai rendszerek tervezése és atvétele

Informatikai rendszerek tervezése sordn a hivatalnak minimalizalni kell a meghibasoddsok és a
tolterhelések kockazatat. Ennek kulcseleme a kapacitdstervezés, melynek segitségével
megbecsiilhetd a Hivatal informatikai rendszerének hardver és térigénye. Az dtvétel és haszndlatba
vétel eltt meg kell liapitani, dokumentdini kell és bevizsgdini az Uj rendszerek iizemelietési

kovetelményeit.
13.3.1. Kapacitdstervezés

A rendszer kapacitasanak folyamatos figyelemmel kiséréséért az informatikdért felelds szervezeti
egység vezetdje felel. A kapacitdstervezés célja, hogy idSben biztosithassuk a kell§ feldolgozasi

teljesitmény és tarold hely rendelkezésre allasat a munkafolyamatok tdmogatdsahoz.

Az informatikdért felelds szervezeti egység vezetSje a kordbbi és varhatd trendek

figyelembevételével elkésziti a jovSre vonatkozd kapacitds bovitések terveit.

Az informatikai rendszer 0j elemeinek beszerzése el6tt meg kell hatdrozni a kivant berendezésre
vonatkozé biztonsagi kovetelményeket, és a beszerzésre vonatkozd dontés el6tt vizsgdini kell a

kévetelmények teljesiilését.
13.3.2. Arendszer gtvétele

Az (] informatikai rendszerek, a korszerdsitések és az \j véltozatok, verziok atvételi kdvetelményeit
elére definidini kell. A rendszervizsgdlatokat még az atvétel elétt el kell végezni. Az informatikaért
felelds szervezeti egység vezetGje és az informatikai Biztonsagi Felel8s egyiittesen gondoskodik az uj
rendszerek  atvételi  kivetelményeinek egyértelmli és  egyeztetett meghatdrozasardl,
dokurnentildsrol. Az Uj rendszer dtvételére csak a dokumentalt rendszerkdvetelmények megléte

esetén kerilljon sor.
Atvétel el6tt a biztonsag érdekében a kivetkezdket mindenképpen ellendrizni kell:

- a hibajavité és jraindité eljdrasokat

- arutin Gzemeltetési eljardsokat
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- amegidllapodds szerinti biztonsagi intézkedések megvaldsulasat

- az Uzletmenet folytonosségdra gyakorolt hatdsat, az iizletmenet folytonossaganak érdekében
a hozzaféréseket

- az Uj rendszer hatasait a mar meglévékre

- az uj rendszer (izemeltetésének és hasznalatdnak betanitdsat adott munkavallalé szdmdra
13.4. Védelem rosszindulati programok ellen

A hivatalnak minden 6vintézkedést meg kell tennie annak érdekében, hogy az informatikai
rendszerben a rosszindulati programok bejutdsat megakadalyozza. A munkaéllomésokon és a
kiszolgdld gépeken is szilkséges az dvintézkedések megtétele a szadmitégépvirusok bejutdsdnak

megelSzésére és észlelésére,

A felhasznaléknak tudatdban kell lenniiik, hogy milyen mddon tudnak rosszindulat: kodokat a
rendszerbe juttatni, hogy kellé odafigyeléssel és elvarhatd Gvatossdggal kezeljék az ilyen interfészek

hasznalatat.

A rosszindulaty kodok a bizalmassdg, a sértetlenség és a rendelkezésre allds elvesztéséhez is
vezethetnek. Ezért a felhasznalok és rendszergazddk részére az eljardsok gyakorlati utmutatasat kell

kidolgozni a rosszindulati kéd behurcoldsi lehetségének minimalizaldsara.
13.4.1. A rosszindulatu programokat ellenérzd eszkézok

A rosszindulatu szoftver elleni védelem érdekében észlels és megeldz6 dvintézkedéseket kell hozni.

Az informatikai rendszer kliensalkalmazésinak dllandé biztonsagi kockdzatokkal szembeni védelmét
azok a kliensoldali alkalmazasok biztositjak, amelyek egyesitik a virusok elleni védelem, a kartékony
programok elleni kiizdelem és a személyi védelmi megoldasok elemeit.

A biztonsagos Uzemeltetéshez a munkadllomasok és szerverek védelme is sziikséges.

A Hivatal a virusvédelmi feladatokat a virusvédelmi szoftver segitségével latja el. A virusvédelemért
felelds rendszergazda koteles minden hivatali szamitdgépen a szoftvert telepiteni és a megfeleld
konfiguraldsardl gondoskodni.

A védelmi rendszer biztositja azt, hogy a munkavégzés sordn haszndlt informatikai, elektronikai
eszkdzok, valamint az internet hasznalat sordn eléforduld timaddsok észlelése és elhdritdsa
megtérténjen. A virusvédelmi programnak rezidens modban kell futnia, azaz adott eszkoz
elinditasdval egylitt maga a védelmi rendszer is aktivaldsra keriil &s allandé hattérvédelmet biztosit. A
100%-os feliigyeleti idének kdszinhetden felismeri a tdmadasi kisérletet és arra reagdlva azonnal
elvégzi a sziikséges biztonsagi intézkedéseket, melyrd! értesiti a felhasznalét.

A felhasznalénak tilos kikapcsolnia ezt a védelmet.
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A virusvédelmi programot az irdnyelvekben meghatdrozott idGpontban és gyakorisaggal frissiteni
kell, automatikus frissitési funkcié bedllitasaval.

13.4.1.1. A virusveédelmi rendszer kialakitdsa és miikédtetése

A Hivatal a rosszindulatu kddok alabbi fajtajat hatdrozza meg:

- virusok {bootvirusok, fajlvirusok, makravirusok)
- fergek

- trojai falovak

A rosszindulaty kodok kiilsé csatlakozasokon és hordozhatd lemezeken, adattaroldkon behozott
dllomanyokon és szoftvereken keresztiil keriilhetnek a Hivatal rendszerébe. A Hivatal az alabbi

hordozokat tekinti a rosszindulat kodok elsGdleges veszélyforrasainak:

- pendrive-ok

- egyéb kivihetd, mobil adathordozék
- elektronikus levelek

- halézatok

- tavoli hozzaférések

- letdltések
13.4.2. Mobil kod elleni intézkedések

A mobil k6d egy szoftver, mely dltaldban az internetrdl letSlthetd és a helyi munkaallomasokon
végrehajtandé &lloményokat tartalmaz. A mobil kéd szémos szoftverszolgaltatdssal tarsul, ezért

biztonsagi szempontbd! kulestényezd, hogy ne tartalmazzon rosszindulatl kodot.

A hivatalban a mobil kédok alkalmazasa, futtatdsa csak kiilon engedéllyel lehetséges. Azokon az
eszkdzokon, amiken mégis engedélyezni kell a mobil kddok futtatdsit, ott az alkalmazott

szoftverkonfiguracionak kellé védelmet kell biztositani a rosszindulat kddokkal szemben.
13.4.3. Teenddk virusfertbzés esetén

Virus tdmadads, vagy egyéb incidens esetén az azt észlel§ személynek haladéktalanul téjékoztatnia kell
a felel8s rendszergazdat a fert6zésrél vagy annak gyanujarol.

A fertdzott eszkozt le kell allitani és azonnal el kell tévolitani a halézatbol. A javitast, hibakeresést,
virusirtast csak és kizardlag a haldzatbdl levélasztott dllapotban lehet megkezdeni.
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13.5. Mentés

Az informacié és az adatfeldolgozd szoftverek épségének és rendelkezésre &llasnak biztositisa
érdekében az adatokat rendszeresen menteni kell. Az adatmentések lényege a teljes,
veszteségmentes visszadllithatosdg, ezért a mentési médiak visszaallithatosagat legalabb évente

egyszer ellendrizni kell.
13.5.1. Adatmentések

Az Uzletmenet adatainak és szoftverek biztonsagi mentésének folyamatos iddszakos elkészitése, és
ellendrzése alapvetd biztonsdgi kévetelmény. Ugyanakkor tartalék mentési eszkdzoket kell biztositani

arra az esetre, ha a mentési rendszer valamelyik eleme hibdsodna meg.

A Hivatal az adatmentési feladatokat a Backup szoftver segitségével latja el. A szoftver a mentési,
helyreallitasi feladatok automatizdldsara szolgdl, segitségével biztositott minden szerver oldali

alkalmazds automatizalt mentése.

Az adatmentésekért felelds rendszergazda kételes minden szerveren a szoftvert telepiteni és minden
szakalkalmazas esetében az automatizalt biztonsagi mentéseket és azok naplézasat konfiguralni. A

biztonsagi mentések naplé allomanyait naponta ellenérizni, a sikeres lefutast ellen&rizni kell.

A mentések elsddlegesen disk alapu adathordozéra, egy kizardlag erre a célra rendszeresitett

tarteriletre torténik,
A mentések gyakorisaga

- hetente teljes biztonsdgi mentés

- naponta inkrementalis mentés

A mentések idGzitését a hivatali munkaidén kiviiire kell beallitani. A teljes mentéseket félévig meg

kell &rizni.

13.6. Halézatmenedzsment

A halozatmenedzsment célja a hdlozaton dthalad6 informécié és a tdmogato infrastruktira védelme.
Kildndsen nagy koriiltekintést és odafigyelést igényel a halozatbiztonsdg kérdése a nyilvanos

halozatokon dtmend adatok esetében.
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13.6.1. Hdlézatbiztonsdgi intézkedések

A Hivatal fizikailag figgetlen, illetve virtualis halézatainak esetében az egyes haldzatok tekintetében

egységes biztonsagi szabalyrendszert kell alkalmazni.

A halozaton tovabbitott adatok felfedésének kockdzatdval, azok mindsitésének megfeleléen aridnyos
védelmet kell biztositani. A kockazatok azonositdsa és a megfeleld intézkedések meghozatala az

Informatikai Biztonsagi Felelds feladata.

A Hivatal kommunikécids rendszerit gy kell kialakitani, hogy biztositsak az adatétvitel bizalmassagat,

sértetlenségét és rendelkezésre allasat.

A nyilvanos halozatokon keresztill tovabbitott érzékeny adatok, illetve a kapcsolt rendszerek
védelmére ellendrzd eszkdzoket, intézkedéseket kell alkalmazni. Ehhez pontosan definidlni kell a

haldzat hatdrait.

A halézati eseményeket naplozni kell, a napléfijlokat meghatdrozott idékézonként, de legalabb

évente ellenérizni kell.

Minden informatikai rendszerhez csatlakozott vagy attdl fiiggetleniil hasznalt munkadllomasrol

pontos és naprakész nyilvantartas kell vezetni.

Az informatikai rendszerben a felhaszndlék szdmdra a hozzaférést szabdlyozni kell. Minden
felnasznaldnak joga van sajat felhasznali fiokhoz és a munkavégzéshez szitkséges web

szolgdltatdshoz.
13.6.2. A hdlézat haszndlatanak szabalyai

A Hivatal halézata nem hasznélhat6 az alabbi tevékenységekre:

- a mindenkor hatdlyos jogszabalyokba iitkéz8 cselekmények eldkészitésére vagy
végrehajtdsdra, igy kuléndsen masok személyiségi jogainak megsértésére, tiltott
haszonszerzésre irdnyulé tevékenységre, szerz6i jogok megsértésére

- profitszerzést célzd, iizleti cély tevékenységre, reklamra

- a rendeltetésszerii miikédést és biztonsdgot megzavard, veszélyeztett tevékenységre, vagy
ilyen informacioknak és programoknak a terjesztésére

- a halozat eréforrasaihoz, a haldzaton elérhetd adatokhoz torténd illetéktelen hozzéférésre,

azok illetéktelen haszndlatara
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- a halézat erdforrdsainak, a hdlézaton elérhet§ adatok illetéktelen modositdsara,
megrongdlasara, megsemmisitésére vagy barmely karokoz4sra irdnyulé tevékenységre
- mdsokra nézve sérté, vallasi, etnikai, politikai vagy més jellegii érzékenységét bantd, zaklaté

tevékenységre
13.6.3.  Hdlozati szolgditatdsok biztonsdga

Minden haldzati szolgaltatds esetén fel kell mérni a szolgaltatds biztonsagi jellemzéit, iranyitdsi
kdvetelményeit, és ezeket a biztonségi kévetelményeket bele kell venni a szolgdltatasi

szerz6désekbe.

A hélozati szolgdltatasi szerzGdésekben ki kell kétni a biztonsagi intézkedések folyamatos betartdsat,

s azok ellenérizhetdségét.

A biztonsdggal Osszefiiggd paraméterek és mindsitett adatok csak és kizarélag kriptografiai protokoll

alkalmazasaval tovabbithatdk.

A nyilvdnos és magdnhadldzatokon elérhetd szolgditatasokat igénybevevs szervezeti egységeknek
gondoskodniuk kell arrél, hogy el legyenek latva valamennyi igénybevett szolgéltatis biztonsagi
jellemzdinek egyértelmi leirdsaval. A szilkséges biztonsagi bedllitasok elvégzése a rendszergazda

feladata.
13.7. Az adathordozok biztonsagos kezelése

Az adathordozék védeimének célja, hogy a fizikai védelmet szabalyozzak, a megfeleld eljarasokkal
védjék a dokumentumokat, a szamitégép adathordozdit, a bemenet/kimenet adatait és a rendszer

dokumentacidjat a jogosulatian megszerzéstdl, modositastél, eltavolitistdl és rongalastél.

A Hivatal az adathordozdkat informatikai eszk&éznek tekinti, melyekrél nyilvdntartast vezet. Azoknak
az adathordozéknak, melyek barmilyen okbdl, kivéve megsemmisités, hasznalaton kivil vannak,

szintén szerepelniik kell a nyilvantartdsban, melynek hasznalton kiviil helyezését jelGini kell.

A hivatalban csak a Hivatal tulajdondban lévé, regisztralt adathordozét lehet hasznaini. Adathordozé

igénylését a rendszergazddhoz kell benydjtania a szervezeti egység vezetdjének.

Az eszkdzhaszndlatot, a Hivatal elektronikus informacios rendszereihez térténd csatlakoztatisa utan,

a Hivatal minden eldzetes értesités nélkiil figyelheti, monitorozhatja.
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13.7.1. Hordozhatd adathordozok kezelése

A Hivatal az alabbi hordozhato adathordozékat killonbozteti meg, ezek haszndlatat engedélyezi:

Az

USB kulesok

CD/DVD lemez

pendrive

notebook

hordozhatd/kiilsé winchester

szalag

13.7.1.1. Az adathordozok tdroldsa

adathordozokat jol zarhatd, konnyen tisztithatd helységben, szekrényben vagy fiokban kell

elhelyezni Ugy, hogy a térolds és/vagy a széllitds soran a sériilés, a kdrosodds veszélye kizarhato vagy

minimalis szintre csdkkenthetd legyen. Az adathordozdt haszndlénak kizardlagos joga van az adott

eszkozhoz valo hozzaféréshez, ezért biztositani kell szamara a mindenkori hozzaférését.

13.7.1.2. A térolék kirnyezeti paramétereire vonatkozo eldirdsok

Az adathordozok mobilitasuk és fokozott fontossdguk miatt mds veszélynek vannak kitéve a fizikai

biztonsagukkal kapcsolatos fenyegetettségekkel szemben.

Ezért az aldbbi szabélyokat kell betartani a tarolds soran:

minden esetben figyelembe kell venni az eszkiz gydrtdjdnak az lizemeltetésre vonatkozo
eldirasait

Svni kell a froccsend viztdl, illetve a levegs magas portartalmdtol

évni kell az erés magneses, vagy elektromagneses tértdl

hizonyos eszkdzék szdmdra biztositani kell a gyari specifikdcidban el6irt betaplaldst

avni kell az erds fizikai behatasoktdl

A fentiek betartasaért az adott adathordozd hasznéléja, azaz a felhasznalo felel.
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13.7.1.3. Azelbregedésbdl fakadd adatvesztés elleni megeldz6 intézkedések

Az adathordozok eldregedésébdl adédé adatvesztések elkeriilésének érdekében sziikséges az

eszkdzokon tarolt adatok rendszeres dtirasa, ellenGrzése.
13.7.1.4. A mdsodpélddnyok biztonsdgos tiroldsdra vonatkozo elGirésok

Minden adathordozdrél, annak mindsitése utdn masolati példanyt kell késziteni. A masolati példény
készitésért az adat elGallitdja felel. A Hivatal informatikai rendszerének miikédési struktorajabol
adoddéan a megfelel6 helyen tarolt adatokrdl, dokumentumokrdl automatikus mentés, ezaltal

masolat keletkezik. Az egyedi helyeken tarolt adatok esetében sziikséges a kézi duplikdcid.

A manudlisan készitett masolati példdnyokat az eredeti példanytdl nemcsak logikailag, hanem
fizikailag is elkiilonitve kell tirolni. A tarolasra vonatkozo eléirdsok megegyeznek az eredeti példany

tarolasi kovetelményeivel.
13.7.1.5. Az adathordozok kivitele

Szamitastechnikai eszkozoket, adathordozdkat, programokat kizirdlag a szervezeti egységek

vezetbinek engedélyével szabad kivinni a hivatalbdl,

A kivitelre ker{ilG eszkdzokon térolt adatok illetéktelenek ltali elérhetetlenségére fokozottan dgyelni

kell.

Meghibasodott eszkdz cseréje esetén adathordozé csak ugy vihetd ki, ha arrdl minden adat

visszavonhatatlan modon tbrlésre keriilt.
13.7.2. Az adathordozok ujrahasznositdsa, selejtezése

Az adathordozok ujrahasznositdsa vagy madsok rendelkezésre bocsitisa elétt minden esetben
gondoskodni  kell arrél, hogy az infokommunikiciés eszk6zokén tarolt  informdciok

visszadllithatatlanul eltavolitasra keriilienek. Ennek érdekében

- arajtuk tarolt adatokat térdlni kell;
- atdrlést az adattdrolon lévé adatok gazdajanak jévé kell hagynia;
- garancialis eszkozok esetén, ha az eszkdz hibaja miatt az adatok torlésére nincs mdd, az iBF

dont az eszkéz cserére torténd kiadhatdsdgardl, vagy megsemmisitésérsl.

54



Az adatok megfeleld médon térténd eltévolitdsaért az adatgazda a felelSs. Az adatok eltavolitdsat a

rendszergazda végzi. Az adatok eltavolitasat jegyz6konyvezni kell.

Csak a bizonyithatdan visszaéllithatatlanul t6roit adathordozékat lehet djra felhasznalni. Azokat az
adathordozékat Ujrahasznositani nem lehet, amiket sérillés vagy elhasznalodas miatt nem lehet
helyreéllithatatianul toréini. Az ilyen adathordozékat a Hivatal belsd szabalyai szerint selejtezni kell,

ha az el@iras Ugy hatarozza meg, az adathordozét meg kell semmiisiteni.
13.7.3. Adatkezelési eljdrasok

Az adatkezelési eljarasoknak igazodniuk kell a Hivatal 6sszes el6irasahoz, szabalyzatahoz.

Az adathordozokat azonosithatésaguk miatt cimkézni keil. Az illetéktelen személyeket ki kell szdrni,
hozziférésiket meg kell akadilyozni. Ellendrizni kell az adatok elosztdsdt, mindsitésitknek,
osztilyozasuknak megfelelSen korlatozni kell a hozzaféréseket. Az adatok mindsitésében vagy

kezelésében bekévetkezett valtozdsokat naplozni kell.

Az észlelt eltéréseket haladéktalanul ki kell vizsgdlni, az eredményt jegyz6kdnyvben rgziteni kell.
13.7.4. A rendszerdokumentdciok biztonsdga

A rendszerdokumentaciék kiilonbozd biztonsagilag érzékeny adatot tartalmazhatnak.

Annak érdekében, hogy a rendszerinforméciokat megdvjuk a jogosulatlan hozzaférésekt6l a

kivetkezd védelmi intézkedéseket kell betartani:

- arendszerdokumentaciot biztonsagosan kell tarolni
- korldtozni kell a dokumentacidhoz valé hozzéféréseket
- a rendszerdokumenticidknak naprakésznek lennie, ezért gondoskodni kell a véltozasok

bevezetéserdl
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13.8. Adatok és programok cseréje

Az adatok és programok cseréje nemcsak a hivatalon beliil, hanem harmadik fél szimara is térténhet.

Ezért killénosen fontos az adatok és programok ataddsanak ellenérzése.

13.8.1. Azadatcserére vonatkozd szabdlyzatok és eljdrésok

Az adatcserére vonatkozd szabalyzatok és eljdrasrendek meghatdrozdskor killonds figyelmet kell

forditani a bizalmassag, a sértetlenség és rendelkezésre allds fenntartasara.

Az adatok védelmének érdekében az alibbi iranyelveket kel kévetni:

Az

bizalmas beszélgetések nem tarténhetnek nyilvanos helyen, nyitott irodakban, vagy vékony
fala heiyiségekben

a telefonon vagy telefaxon vald bizalmas adatkdziést keriilni kell

telefonbeszélgetés soran szem elStt kell tartani a lehallgatds lehetéségét (mind a késziiléken,
mind a kbzvetlen kdrnyezetre vonatkozdan)

hordozhaté adathordozdra csak a megfeleld, és a kockazatokkal ardnyos biztonsagi
intézkedések betartasaval kerilhetnek érzékeny informaciok

az informdcié biztonsdagos felhasznéldsénak érdekében biztositani kell a szilkséges
ismereteket, az ilyen eszkdzdk hasznélatara vonatkozd irdnyelveket, eljarasokat

a Hivatal més szervezette! adat- és programcserét kizardlag irasbeli szerzdés alapjan

bonyolithat, melyben utalni kell az érzékeny informdciok kezelésére

13.8.2. Adathordozok szdllitgsa

adat a fizikai szdllitds sordn fokozottan ki van téve az illetéktelen hozziféréseknek és

visszaéléseknek.

A szamitastechnikai adathordozok széllitisara vonatkozoan az alabbi intézkedéseket kell megtenni:

ki- és beszallitas sordn atadds-atvételi elismervény szitkséges

a szallitast lehetSleg a Hivatal munkatdrsa végezze, kiils6 széllitdcég csak szerzédéses viszony
esetében végezhet szdllitast; ilyenkor a szerzGdésben ki kell témi a szitkséges biztonsagi
intézkedésekre

az adathorddzokat védeni kell a fizikai sérillésektdl, ennek érdekében a gyérté altal

jovahagyott modon keli a szllitdst megvaldsitani
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- a kockazattal ardnyosan, az értékes informacidkat hordozé adathordozdkat olyan specidlis

csomagolassal kell ellatni, mely lathatéva teszia felbontast, vagy az arra tett kisérletet

13.9. Az elektronikus levelezés biztonsaga

13.9.1. Biztonsdgi kockdzatok

A Hivatal fontosnak tartja a munkatérsai hatékony belsé és kiilsé kommunikdcidjat ezért elektronikus
levelezési lehetdséget biztosit. Az elektronikus iizenetkiildésnek azonban a papir alapu adatkozléstdl
jelentdsen eltéré biztonsagi kockdzata van, melyek csokkentésére biztonsagi intézkedéseket

alkaimaz.
A biztonsagi intézkedések az alabbi kockadzatokra adnak eléirdst:

- iizenet sérillékenysége, jogosulatlan hozzaférés

- helytelen cimzés, téves eliranyltas

- tavoli felhaszndlok hozzaférését a Hivatal levelezérendszeréhez
- bizalmas adatok tovabbitdsdnak lehetdsége

- alevél dtvételének bizonyitdsa

- nem hitelesithetd, kétes forrasbdl szarmazd iizenetek megnyitdsa, virusfert6zitt iizenetek
13.9.2. Az elektronikus informdcids rendszerek

Az elektronikus informacios rendszerek lehetéiséget adnak az informaciok szabad &ramlasara,
elosztasdra. Az informacié megjelenésének soksziniisége (papir alapd, szamitogép, mobil eszkoz,

telefon, fax) miatt meglehet&sen bonyolult feladat az ilyen atfogo rendszerek védelme.

Alapvets biztonsagi kovetelmény, hogy a Hivatal a vele &sszekapcsolt valamennyi elektronikus
informacios rendszeren keresztill forgalmazott adatot a kockdzatoknak megfeleld védelemmel

biztositsa.

Az ilyen rendszerek hasznélata sordn biztonsdgi szempontbdl figyelembe kell venni az alabbiakat:

a szervezet egy vagy tobb egysége haszndlja a rendszert

- csak belsG haszndlati a rendszer, vagy kilsd felhaszndld szdmadra is szlikséges hozzaférés
biztositdsa

- tartalmaz-e érzékeny informéacidkat, mindsitett dokumentumokat

- hogyan valdsul meg a rendszerben térolt adatok mentése
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13.10. Az elektronikus kézszolgaltatas

Torveény, kormédnyrendelet, dnkormanyzati rendelet eltér§ rendelkezése hidnyaban a Hivatal az
Ugyfelei szdmara a kozigazgatasi hatosdgi Ggyeket elektronikus uton is intézheti. Az elektronikus vt
lehetévé tételével a Hivatal célja az iigyfelek és az iigyintézék munksjanak kénnyitése, ugyanakkor

elégséges biztonsag nyajtas a tévedésekkel, szandékos hamisitasokkal szemben.
13.10.1. Azelektronikus kézszolgdltatdssal szembeni dltalénos kivetelmények

A Hivatal az elektronikus Ggyintézés, illetve szolgditatds teljesitéséhez csak olyan informatikai
rendszert vehet igénybe, amely biztositja a Hivatal és az ligyfelek kézotti biztonsdgos kapcsolatot, az
adatvédelmi szabdlyoknak megfelel adatkezelést és a hiteles dokumentumcserét.

Az elektronikus Gigyintézéshez kapcsoldddéan biztositani kell:

- aszolgdltatds Ggyfélbarat jellegét

- az akadalymentes hasznalatét

- elektronikus utmutatét, oktatdsi segédanyagot

- naprakésznek és tartalmilag pontosnak kell lennie

Az Ugyfél és a Hivatal kozotti irdsbeli kézlés céljdra a kozponti rendszerben az iltaldnos
nyomtatvanykitltével (ANYK) kitdltheté Grlap szolgal. Az Urlapot elektronikusan tovabbithatéva,
valamint szamitégéppel, illetve kézzel kitdlthetdvé kell tenni.

13.10.2. Az ligyek intézéséhez sziikséges azonositds

A Hivatal altal meghatérozott eljdrastipusokban az elektronikus kapcsolattartis lehetGsége
biztositott, akkor a 85/2012. (IV.21.) Korméanyrendelet 16. §-ban foglaltaknak megfelelden kételes az
eljarasi cselekmény azonositési biztonsagi szintje szerint biztositani.

Ezek alapjdn megkiilnboztetjilk az alabbi azonositasokat:

- anonim ligyintézés
- pszeudonim azonositas
- névhez kitdtt azonositas

Elektronikus aldirds alapjan valamely adat akkor tekinthetd igazoltnak, ha az alalras legaldbb fokozott
biztonsagu elektronikus aldirds, mely megfelel a jogszabalyban meghatirozott kévetelményeknek.

A kbzigazgatasi eljardsok soran a felhasznalhaté elektronikus ANYK drlapok és dokumentumok
azonositassal egybekotdtt benydjtdsdra a Kormanyzati Portal dltal biztositott Ugyfélkapun keresztiil
nyujt lehetdséget a Hivatal.
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Az Ugyfél az ugyfélkapu létesitését a regisztricios feladat elldtdsdra jogosult szerveknél
kezdeményezheti (névhez kotdtt azonositds). Az igyfélkapunal hasznalt jelszé alapjan torténd
azonositas alacsony biztonsagi fokozat( azonositas.

A Hivatal a kézponti rendszer altal biztositott Biztonsagos Elekironikus Dokumentumtovébbitd
Szolgiltatds (BEDSZ) igénybevételével teszi lehetvé az iigyfél dltal hozzd intézett dokumentumok
fogaddsat és valaszdokumentum kiildését.

13.10.3. Dokumentumbhitelesités

Elektronikus iigyintézés, kapcsolattartas keretében csak hitelesitett elektronikus dokumentum
hasznélhatd.

Az elektronikus dokumentum hitelesitése torténhet:

- fokozott biztonsagl elektronikus aldirdssal, jogszabdlyban meghatérozott médon

- az azonositisra visszavezetett dokumentumhitelesités szabalyai szerint (pl.: ANYK
segitségével)

- aziratérvényességi nyilvantartasban térténd elhelyezéssel

- a Hivatal zart informatikai rendszerében torténd felhaszndlas esetén

Elektronikusan aldirt dokumentum esetén a Hivatal kételes az alairds, sziikség esetén az idébélyegz6,
valamint az azokhoz kapcsolédé tanusitvany érvényességének ellendrzésére.

13.11. Biztonsagi megfigyel6rendszer hasznalata

Annak érdekében, hogy kisziirhetk, illetve megakadalyozhatok legyenek az illetéktelen
hozzéférések, a tiltott tevékenységeket figyelemmel kell kisérni, a hozzaférési iranyelvektdl vald
eltéréseket rogziteni kell, hogy adott esetben bizonyitékként szolgéljanak, segitséget nydjtsanak a

biztonsagi események kivizsgdlasdhoz.
13.11.1. Biztonsdgi események naplozdsa

A kivételes és biztonsdgot fenyegets eseményeket eseménynaploba kell bejegyezni és azt meg kell

drizni.

A naplézasi rendet Ugy kell kialakitani, hogy abbd! utélag megallapithatéak legyenek az informatikai
rendszer biztonsdgdt érintd fontosabb események. Ezdltal ellendrizni lehet a hozzéférések
jogosultsagat, meg lehet éllapitani a felelfsséget, valamint az illetéktelen hozzaférés kisérletét,

megtérténtét.

A napldzasi rendszernek alkalmasnak kell lennie mindegyik felhaszndlo vagy felhasznaldi csoport altal

végzett mivelet szelektiv regisztrilasara.
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13.11.2. Arendszerhaszndlat megfigyelése

Az informatikai rendszerekben torténd, felhasznélék &ltal elvégzett tevékenységeket rogziteni,
napldzni kell. Az lzemeltetésérdl Gzemeltetési naplét kell vezetni, melyet az informatikaért felelds

szervezeti egység vezetGjének havonta, az Informatikai Biztonsdgi Feleldsnek évente ellenériznie kell.

Az eredményeket felll kell vizsgdlni, melynek gyakorisdga az adott informatikai rendszer kockizati

tényezditél fiigg.

A napléellenérzés foglalja magdba azokat a fenyegetettségeket, veszélyeket, amelyekkel a
rendszerek szembenéznek. Ugyanakkor gyakran ezek a rendszernaplok tartalmaznak nagy
mennyiségben nem biztonsagi jellegl informaciot is. Célszer(i ezért olyan segédprogramok

hasznaiata, ami kisziiri a biztonsagi megfigyelés szamara lényeges eseményeket.
13.11.3. Napldzdsi informaciok védelme

A naplobejegyzések utdlagos modosithatdsagat, torlését meg kell akadalyozni. Ennek érdekében a
napldfijlok hozzéférését megfeleld biztonsagi intézkedésekkel korlstozni kell, illetve szlikség esetén

tovdbbi titkositdsi intézkedéseket kell hozni.

Alapvetd biztonsdgi intézkedés, hogy a rendszernaplok archivaldsra keriiljenek, annak érdekében,
hogy az abban téroit informdcidk a késdbbiekben is hozzaférhetsk és felhasznélhatok legyenek. A

rendszernaplékat kézpontilag kell gydijteni, az elemzésiik megkdnnyitése érdekében.

A naplobejegyzéseknek az aldbbi adatokat kell tartalmaznia:

- esemény ddtuma

- arendszer megfelel6 6sszetevije

- azesemény keletkezésének helye

- azesemény tipusa

-  afelhasznald azonositdja

- azesemény kimenetele (sikeres vagy hiba)

13.11.4. Naplozdsi infrastruktura
13.11.4.1. Napldforrdsok bedgllitdsa

A naploforrasokat ugy kell bedllitani, hogy a bejegyzések mindig a megfelelé tartalommal, a
megfelel§ helyen keletkezzenek és a sziikséges ideig legyenek megtartva.
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13.11.4.2. log tdrolds

A Hivatal a logok taroldsanak az alabbi lehetséges eseteit kiilonbdzteti meg:

- nincs tdrolds: nem tarolja azokat a logokat, melyeknek nincs vagy nem nagy az értékik a
biztonsig szempontjabol

- rendszerszintil térolgs: a kliens eszkézokon torténik csak a tarolds, a bejegyzések csak a
rendszergazdanak szolgdlnak informdciéval, azokat nem érdemes a kézponti tarba
tovabbitani

- rendszer és infrastruktira szintii tdrolds: azok az események, melyek elég érdekesek ahhoz,
hogy mind a keletkezési helyén, mind a kdzponti tarban megdrizzék, mindkét helyen
tarolasra keriilnek

- infrastruktira szintd tdrolds: azokat a naplédlloményokat, amik fontosak a biztonsag
szempontjabdl, és elengedhetetlen a meglétik, kbzponti helyen kell tarolni

13.11.4.3. Logok megsemmisitése, logrotdlds

A Hivatal a rendszerszinten tarolt naploalloményok tekintetében az aldbbi taroldsi paramétereket
hatdrozza meg:

- biztonség eseménynaplé:
e maximalis mérete: 50 MB
o taroldsi méret tullépése esetén irja felil az eseményeket (legrégebbi esemény
eldszor)
» minden esemény masolasa kozponti téroléba
- rendszer eseménynapld:
¢ maximalis méret: 50 MB
e taroldsi méret tullépése esetén irja felil az eseményeket (legrégebbi esemény
eldszor)
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14. Hozzaférés ellendrzés

14.1. A hozzaférés ellenérzés kévetelményei

A felhaszndlé részére az informatikai rendszerbe belépést csak akkor lehet engedélyezni, ha
valamilyen modon azonositja megdt. Ennek érdekében minden felhasznélé vagy felhasznalé csoport
szamdra vildgosan meghatdrozott hozzdférés ellenérzési szabdlynak kell lennie. Altaldnosan

elfogadott elv, hogy csak a sziikséges jogokat szabad kiadni.

A rendszerben azonositani kell a felhasznilokat az illetéktelen hozzaférés megakadilyozasa
érdekében. Erre azonositdsi és hitelesitési szabdlyokat kell alkalmazni. A hozzéférési-védelmi
eljdrasoknak biztositania kell, hogy a felhaszndlék a szervezeti funkcidjuknak megfelelé

jogosultsagokhoz {adatokhoz, rendszerekhez) férhessenek hozza.

A szervezeti és biztonsdgi kovetelmények valtozasdval mindenkor &sszhangban kell lennie a

felthasznaldi hozzaféréseknek, ezért fontos a rendszeres ellendrzés.

A felhasznaloi hitelesitések folyamatét naplozni kell, mely tartalmazza a sikeres és sikertelen belépési
kisérleteket. A hitelesitési folyamat soran keletkezé naplok kezelési szabalyai megegyeznek az egyéb
informatikai rendszerek és a biztonsagi események napldzasi elSirdsaival, melyeket a 11.11. pont

tartalmazza.
14.1.1. A hozzdférés ellendrzésének szabdlyai

A hozzéférés-védelmi rendszert a biztonsdgi osztalynak megfeleléen kell megtervezni. A hozzéférési

jogosultsagok odaitélését a feladatteljesités kbvetelményeihez igazodva kell megallapitani.

A Hivatal a legkevesebb jogosultsig elv betartdsival a felhaszndlok és az alkalmazdsok
er6forrasokhoz valé hozzaférését csak a legsziikségesebbekre korlatozza. Ennek érdekében meg kell
hatdrozni a felhaszndldok munkajahoz sziikséges jogosultsdgok minimalis halmazat. A felhasznalok

pedig ehhez a halmazhoz kapnak csak hozzaférést (se tobbhéz, se kevesebbhez).
14.1.1.1.  Kiilsé fél hozzdférés ellenbrzése

KiilsG fél hozzaférésének ellendrzése azonos kévetelményeknek megfelelden kell torténjen. Kiilsé fél
csak egyedi jegyzdi engedély alapjan kaphat hozzaférést, a hozzdférés feltételeit az engedélyben vagy

egyedi szerzddésben minden esetben régziteni kell.
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14.2. A felhasznalo hozzéférés ellenbrzése

A felhasznalok csak jovahagyott hozzaférés-védelmi megoldasokat alkalmazhatnak.
A jogosultsagok és a hozzaférés menedzselésekor az alabbi alapelveket kell figyelembe venni:

- A meghatarozott jogosultsagok alkalmazasaval minimalizélhato legyen a rosszindulatu vagy
egyéb jogosulatlan hozzaférés kockazata.

- Az elektronikus informacios rendszerrel kapcsolatba keriil6 személyeknek a munkajuk
ellitisshoz sziikséges minimalis jogosultsagokat kell biztositani, a munkavégzésik
iddtartamara.

- Az azonos tevékenységet ellitd felhasznalék jogosultsdgai szerepkdrdk szintjén legyenek
kialakitva, és a felhasznalok a kialakitott szerepkorkbe keriiljenek besorolasra.

- Az Bsszeférhetetlenségi szabdlyokat figyelembe kell venni.

- Az elektronikus informdciés rendszerben alkalmazott hozzaférési jogosultsagokat
adminisztralni kell.

- Toérekedni kell arra, hogy a jogosultségok automatizalt médon kerdiljenek nyilvantartasba,
sziltkség esetén, papir alapon kell a nyilvantartast vezetni.

- Minden egyes elektronikus informacids rendszerhez, csak a megfeleld adminisztraldst
kivetéen lehet felhasznal6i jogosultsdgot adni, modositani, és felfiggeszteni, illetve
visszavonni.

- Az éles elektronikus informdcids rendszerekben a fejleszték hozzaférési jogosultsagokkal nem
rendelkezhetnek.

Az eljarasoknak ki kell terjednie a felhaszndlok szervezetben betbltott egész életciklusara a
belépéstdl, a munkakor véltozdson &t a szervezet elhagyasdig. Egyértelmden rogziteni kell a

belépéskor szikséges engedélyezési dokumentumok, folyamatok menetét. A valtozasokat

dokumentalni kell, a kilépéskor azonnal vissza kell vonni a hozzaféréseket.

A felhasznaldi hozzéféréseket az adott szervezeti egység vezetdje igényli. Szintén a szervezeti egység

vezet§jének feleléssége a jogosultsigok megvondsanak, visszavételének kérvényezése.
14.2.1.  Afelhaszndlok regisztracioja

A felhasznalokat az informatikai rendszerekben egyedi, jellemz6, ellen6rizhet és hitelesitésre
alkalmas mddon kell azonositani. Az egyedi felhaszndléi azonositot a hozzdférés szabalyozasara, az

adatok és az informaciok védelmére, valamint a hitelesités tdmogatasara kell felhasznalni.

Az ismétlédé felhasznaldi azonositok elkeriilése érdekében automatikusan nem ismételhetd modon
keriilnek kiosztisra a felhasznaléi azonositok. A kiosztott azonositokrol nyilvantartast kell vezetni, a

nyilvantartdst rendszeresen ellendrizni kell. A nyilvantartasbdl felhaszndléi azonositét tordini nem,
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csak inaktivva tenni lehet. A hivatalt elhagyé munkatérs felhasznéloi azonositasat inaktivva kell tenni,

jogosultsagait térolni kell.

A felhaszndléknak azonositojuk kiosztdsa eldtt tajékoztatast, oktatdst kel tartani a felhaszndldsi

szabalyokrol. Az elGirdsok megismerésérdl nyilatkozatot kell tennie.

Helyettesitéseket lehetdség szerint gy kell megoldani, hogy a helyettesitett munkavalialéval
megegyezd, vagy ahhoz nagymértékben, de legalabb a fontosabb feladatok ellatasihoz sziikséges

jogosultsagokkal rendelkezzen a helyettesité munkavallald.
14.2.2. Jogosultsdgok kezelése

A jogosuitsagok kiosztasat ellendrzétt modon kell megvaldsitani. Azonositani kell a hivatalban lévs
jogosultsagokat, ezek alapjan ki kell alakitani kiilonbbz6 jogokat, jogosultsag csoportokat. A

felhasznaldk hozzdférési jogosultsagait, a munkahoz sziikséges minimum jogok alapjan kell megadni.

A Hivatal az alébbi felhaszndldi jogosultsagukat kiildnbozteti meg:

- olvasasi jog

- létrehozdsi jog (adott objektumon tjabb kompaonenst tud létrehozni)

- modositasi jog

- torlési jog

- iras jog (adott objektumra menteni tud)

- telepitési jog

- jogok szerkesztése jog (a hivatalban jellemzéen csak a rendszergazda rendelkezik ezen joggal)
A rendszergazdai és adminisztratori elSjogokat kiilon kell kezelni a felhasznaléi jogoktdl. Az
azonositojuknak eltérd, jol elkiilénithetd formatummal kell rendelkeznie. A rendszergazdai,

adminisztratori el§jogokat csak az informatikaért felelfs szervezeti egység vezetdje engedélyezheti
14.2.3.  Felhaszndldi jelszavak kezelése

Az informatikai rendszerekben a feihaszndlok azonossigukat jelszoval igazoljak. A jelszavak
generdlasa és biztonsagi szintje az egyes rendszerekben jelentésen eltérhetnek. Annak érdekében,
hogy az adott informatikai rendszer biztonsagi szintjének megfeleld legyen a jelsz6 erdssége az alabbi

intézkedéseket kell megvalédsitani:

- a felhaszndloval meg kell ismertetni a jelszohasznalat szabalyait (jelszéhossz, egyediség,
bonyolultsag)
- afelhasznaloknak ideiglenes jelszavat kell biztositani, melyet az elsS belépés utén kételezen

meg kell vdltoztatniuk
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- a felhasznalok jelszavaikat csak a biztonsagi intézkedések maximalis betartdsa mellett
tarolhatjak, figgetlenil az informaciéhordozd formai megjelenésétdl

- azinformatikai rendszerekben szigordan tilos rejtjelezetlen formaban tdrolni a jelszavakat

- az adminisztratori jogokhoz kapcsolédé azonositok, jelszavak, rejtjelezékulcsok biztonségi
maésolatat lezart, lepecsételt boritékban zarhato lemez- vagy pancélszekrényben kell térolni;

ezeket rendszeresen ellendrizni kell; felelése az Informatikai Biztonsagi Felelds
14.2.4. A felhaszndloi hozzdférési jogosultsigok ellenbrzése

A felhaszndldi hozzaféréseket és azonositdkat rendszeresen ellendrizni kell, hogy a tényleges

hozzaférésiik jogosultsiga megfelel-e a szerepkdriiknek.

A felhasznalok hozzaférési jogait legalabb évente, vagy az informatikai rendszerekben bekévetkezett

jelentds valtozasok esetén feliil kell vizsgalni.

Az ellenérzést az Informatikai Biztonsagi Felelds kezdeményezi, és az &ltal meghatalmazott

rendszergazda a szervezeti egység vezetSjével kdzdsen végzi.
14.2.5. Hozzdférési jogosultségok visszavondsa vagy korldtozdsa

A hozzaférési jogosultsag kiosztdsi szintjeit feliil kell vizsgalni az alabbi esetekben:

szervezeti struktira véltozas

- munkakdr modosulas
- munkavallaléi kilépés
- ideiglenes hozzdférési jogosultsag lejarta

- felhasznaléi igény esetén

A hozzaféréseket csak a rendszergazda mdédosithatja, sziintetheti meg, vagy vonhatja vissza a

szervezeti egység vezetdjének kérésére és jovahagydsaval.
14.3. A felhasznald feleldsségei

A felhasznald az informatikai rendszerrel, vagy annak biztonsagi intézkedéseive! kapcsolatban a

biztonsag tudatossag képzés keretében kapjon teljes kor( tajékoztatast feladataral, feleldsségérél.

Az el6irasok megértésérdl, elfogadasardl felhaszndldval a képzés befejezésével nyilatkozatot kell

aldiratni.
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14.3.1. Jelszéhaszndlat

A felhaszndlé a jelszéval igazolja az informatikai rendszerekhez valé hozzéférésének jogosultsagat,
ezért elengedhetetlen, hogy az &ltala haszndlt jelszavakkal az aldbbi biztonsagi intézkedések

betartasaval megfeleléen banjon.

- jelszavait bizalmasan kell kezelnie: titokban kell tartania, harmadik fél szamara ki nem
adhatja

- jelszavak papirra valo rogzitését lehetdleg keriilje, amennyiben mégis irott formaban kivanja
tarolni, igy gondoskodjon a biztonsagos taroldsardl, masok altal hozza nem férhetd modon

- serds” jelszavat vélasszon a felhaszndlé, ami nem tartalmaz semmilyen személyre utalé
informaciot; lehetéleg legyen benne kis és nagybetd, valamint szdm

- @ Jelszavakat rendszeresen, vagy amikor a szoftver a jelszocserét megkoveteli, valtoztassa
meg

- elsé bejelentkezés alkalmaval meg kell véltoztatni a jelszavdt, nem hasznathat
alapértelmezett jelszavat, akkor sem, ha a jelsz6 minGsége, ,erdssége” maximalisan kielégits

lenne

A biztonsagos jelszohaszndlatot a biztonsag tudatossagi képzés keretében oktatni kell. Fel kell hivni a
felhaszndlé figyelmét, hogy amennyiben mds személy az § azonositdjéval és jelszavaval lép be az
informatikai rendszerekbe, ugy a rendszer automatikusan a felhasznal6 terhére réja a végrehajtott

miveleteket. Felhaszndlét ilyen esetekben is személyes feleldsség terheli.

14.3.1.1. A felhaszndldi jelszavakkal szemben tdmasztott kévetelmények
A Hivatal a felhasznaldk dltal hasznalt jelszavakra vonatkozdan az aldbbi kévetelményeket hatdrozza
meg:

- minimalis jelszéhossz: 7 karakter

- kozponti jelszémegadds utani elsd bejelentkezéskor kbtelezd jelszocsere

- jelsz6 maximalis élethossza: 1 év (egyes szakrendszerek esetében ez eltérhet)

- jelszé zdroldsa: 5 kisérlet utdn

- jelszdképzés szabdlyai: kisbet(it, nagybetit és szamot is kell tartalmaznia, valamint nem lehet
része a felhasznalonév

14.3.2.  Feliigyelet nélkiili berendezésekre vonatkozd felhaszndloi felelGsségek

A felhasznéloknak gondoskodniuk kell a feliigyelet nélkiil hagyott eszkdzok megbizhaté védelmérdl.

Az irodakban lévé munkaadllomdsok kiiléndsen nagy kockdzatnak vannak kitéve az illetéktelen
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hozzaférésekkel szemben, ezért a felhasznaldnak az alabbiak betartasaval gondoskodnia kell az dltala

haszndlt berendezések biztonsagarol abban az esetben is, ha nem tartdzkodnak irodajukban.

A felhasznaldk az aktiv munkafolyamatokat mindenképpen zarjak le, épjenek ki az adott informatikai
rendszerbél, szoftverb8l vagy alkalmazéasbdl, minimum zaroljdk a képernySt mielStt Srizetlendl

hagyndk az eszkdzt.

A munkasllomasok blokkoldsanal a jelszéval védett kombinalt képernyévédd funkciot kell alkalmazni.

A képernydvéds funkeid feloldasa csak a sikeres jelszé megadasa utan legyen lehetséges.
14.3.3.  ,Tiszta iréasztal, tiszta képernyd” irdnyelvek

A Hivatal munkatirsainak be kell tartania a ,tiszta {réasztal” elvet az adathordozdkra vonatkozdan,
fiiggetlen azok megjelenési formajatdl (papir alapu, egyéb szamitastechnikai adathordozo, pl.:
pendrive). Valamint be kell tartania a ,tiszta képerny8” szabdlyt a hasznalt informatikai eszkdzre,

munkadllomasra vonatkozdan.

A tiszta irdasztal, tiszta képernyd” irdnyelvének betartdsdra az adathordozokat ajénlatos arra
alkalmas, zarhatd szekrényben 6rizni/tarolni, amikor nincsen haszndlatban, kiléndsen munkaidén

kivilli idGszakban.

A felhasznaloknak gondoskodniuk kell arrél, hogy iréasztalukon csak azok az adathordozok legyenek,

melyek az aktudlis munkafolyamatokhoz sziikségesek.

A munkadilomasokat nem hagyhatjak bejelentkeztetett dllapotban feligyelet nélkiil. A hosszabb ideig

inaktiv munkaallomasokat rendszer szinten blokkoini kell.

Az informatikai rendszerekben tarolt bizalmas adatok nyomtatdsa nem térténhet feliigyelet nélkil. A
hivatalnak olyan intézkedéseket kell hozni, melyek megakadalyozzdk az illetéktelen nyomtatast, vagy
a nyomtatds soran keletkezett papir alapu anyag illetéktelen kézbe keriilését. Annak betartasaért az

adott szervezeti egység vezetdje felel.
14.4. A halézatokhoz valé hozzaférés

A halozatokhoz vald hozzaférés szabalyozdsanak és ellendrzésének célja megakadalyozni a Hivatal

haldzataihoz valé illetéktelen hozzaférést.
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14.4.1. A hdlozati szolgdltatdsok haszndlaténak iranyelvei

A hivatalnak biztositania kell, hogy az informatikai rendszereken beliil a felhasznalék csak azokhoz a
szolgaltatasokhoz, programokhoz, alkalmazdsokhoz férhessenek hozza, melyre az engedélyik

kifejezetten vonatkozik.
Ennek érdekében meg kell hatarozni

- az engedélyezett halézatok elérési kritériumait
- azokat a személyeket, eszkdzéket, alkalmazdsokat, melyek valamilyen kapcsolatba keriilnek a
hélézatokkal

- azellendrzési eljdrasokat

A halézatok, haldzati szolgaltatdsok haszndlati irdnyelveinek Gsszhangban kell lennie az informatikai

biztonsagi irdnyelvekkel.

A felhaszndlék halézathoz valé hozzéférését, a munkéjukat nem akadalyozd mddon, de korlitozni
kell. Az alkalmazasokban a felhasznaldi jogosultsagok egyedi vagy szerepkorhéz kétdtt modon kell

megkilinbdztetni, a jogosultsagokrdl nyilvantartast keli vezetni.

Egy hdlézathoz jogosultsagot csak az a felhasznald kaphat, akinek a munkavegzéshez sziikséges az
adott szolgdltatds elérése, és rendelkezik az adott szolgaitatas hasznélatahoz sziikséges szakmai és

informaciobiztonsagi tuddssal, valamint arra az adott szervezeti egység vezetdje irdsos engedélyt

F PRI |

A halézatot monitorozni kell, annak érdekében, hogy biztositsuk annak folyamatos rendelkezésre
allasat. Valamint ellendrizni kell a felhaszndléi végpont és a szamitokozpont kdzotti utvonalat.
Amennyiben lehetséges kotelezGen el6irt Gtvonalat kell haszndlni az informatikai rendszerek
eléréséhez. Ennek érdekében az dtvonal kiilbnbdzé pontjain a megfelels ellenGrzéseket kell

megvaldsitani.
14.4.2.  Felhaszndldi azonositds-hitelesités tavoli kapcsolatndl

A Hivatal halézatdhoz kiviilr6l csak engedélyezett és szabalyozott mddon tdrténhet a kapcsolddas.
Ennek tiikrében az egyéb, kiilsd hozzdférések VPN-en keresztill valésuihatnak meg. VPN kapcsolat

kialakitasa, kiadasa csak jegyz6i engedéliyel lehetséges.
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14.4.3. A hdlozati eszkézbk, munkadliomdsok azonositdsa és hitelesitése

Az informatikai rendszerekhez tavolrdl valé Osszes csatlakozdst azonositani és hitelesiteni kell.
Automatikus csatlakozast a Hivatal a belsé hildzatahoz nem engedélyez. Kiilonleges esetekben, a
kockazatokat mérlegelve az Informatikai Biztonsagi Felelds engedélyével, és a szitkséges biztonségi

intézkedések megvaldsulaséval térténhet eszkozok csatlakozésa a halézathoz.
14.4.4. A tdvdiagnosztikai portok védelme

A Hivatal altal hasznalt rendszerek rendelkezhetnek tavoli diagnosztikai eszkdzzel, melyet az adott
rendszer karbantartisaért felelds miiszaki szakemberek hasznalnak. Kell§ védelem hidnyaban ezek a
pontok lehetdséget adhatnak az illetéktelen hozzaféréshez. Ennek megakadalyozasara olyan védelmi

intézkedéseket kell hozni, melyek biztositjadk a jogosulatlan hozzaférést.

A kiilsé féinek hozzaférést ilyen portokhoz csak kiilén megdliapodds keretében szabad biztositani. A
kockézati szempontbdl kritikus eszkozok esetében csak killdngsen indokolt esetben, és csak a jegyzd

engedélyével lehet a hozzaférést megadni.
14.4.5. A hdldézatok biztonsdgi szegmensei

A Hivatal haldzata atlépi a hagyomanyos értelemben vett intézményi, tarsasagi hatdrokat, ami
fokozhatja az azon keresztiil elérhetd informacios rendszerekhez valg illetektelen hozzéiférések

kockazatat.

A Hivatal haldzatainak biztonsagi ellendrzéseire alkalmas modszer a haldzat logikai struktirakra,

tartomanyokra valo szétosztisa, mely mindegyikét egy meghatdrozott biztonsagi halg védi.

A hilozatok elkiilénitésének kritériumait a hozzaférés ellendrzésre vonatkozd iranyelvek és a
hozzaférési igények alapjan kell kialakitani. A kialakitdsnak a kockazatok mértékével aranyosnak kell

lennie.
14.5. Azonositas és hitelesités

A Hivatal az azonositisi és hitelesitési eljdrdsrendjét az dltaldnos biztonsdgi program részeként
alakitja ki, a kritikus informatikai rendszerek tekintetében kiilén szabdlyozdst is alkalmazhat, melyet

az adott informatikai rendszer dokumentdciéjaban rogzit.
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Az informatikai rendszer, és az abban tdrolt adatok bizalmassagdnak, sértetlenségének és
rendelékezésre dllasanak védelme érdekében minden lehetséges eszkozt fel kell hasznalni annak
érdekében, hogy megakaddlyozzuk az illetéktelen hozzaféréseket a szamitastechnikai

erdforrasokhoz.
Ezeknek a kivetkezdket kell tennilik:

- azonositds és hitelesités: felhaszndlé személyének, termindl vagy hely azonositdsa,
hitelesitese

- sikeres és eredménytelen hozzéiférések rogzitése

- mindségi jelszavak hasznalata: megfeleld jelszokezelé rendszer hasznalata

- rendszergazdai jogosultsdgok elvilasztdsa
14.5.1.  Biztonsdgos hitelesitési, bejelentkezési eljdrdasok

Valamennyi munkaillomashoz a belépési eljarast Ggy kel kialakitani, hogy a jogosulatian hozzéférés
lehetéségét a minimalisra csokkentse. Ahol szilkséges, ott automatikus azonositist kell alkalmazni.

llyen eset, ha egy munkét vagy tranzakciot csak egy adott terminalrol lehet elvégezni.

Biztositani kell, hogy csak a kdzpontilag nyilvantartott munkaaliomasokrél valésulhasson meg

belépés, ennek érdekében célszer(i egységes munkaillomas névhaszndlatot bevezetni.
Biztonsagos bejelentkezési eljdrasnak az alabbiakat tekintjik:

- biztositott, hogy csak a sikeres bejelentkezés utdn jelenik meg a rendszerre vonatkozd adat

- bejelentkezés csak akkor valésulhat meg, ha a belépéshez sziikséges valamennyi adat
megadasara sor keriilt

- sikertelen bejelentkezés esetén nem utalhat a rendszer a belépéshez sziikséges hibds
adatokra

- korlatozva van a sikertelen prébalkozasok szama

- mindsitett esetben le kell tiltani a felhaszndlét, ha a probélkozasok szama elérte a
legmagasabb értéket, letiltott felhasznalé Ujra engedélyezéséhez az adott szervezeti egység
vezetdjének irasos kérelme kell

- arendszer naplozza az el6z6 sikeres belépést, és az az6ta végzett sikertelen probalkozdsok

részletes adatait

14.5.2. A felhaszndlo azonositds, hitelesitése
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A Hivatal informatikai rendszerének minden felhasznéléjat egyedi modon azonositani kell. Ez az
egyedi azonosité a felhaszndlé kizérélagos azonositdsara szolgdl, ennek értelmében nem
médosithatd, masnak &t nem adhato. Az egyedi azonosité a felhaszndld hivatalbdl valé tavozasa utan
sem torblhets az esetleges visszakeresések érdekében. Ha egy felhaszndlé valamilyen oknal fog
révidebb vagy hosszabb ideig elhagyja a hivatalt, gy visszatértekor szamara biztositani keli a korabbi

azonositéjanak hasznalatat.

A felhaszndlé szervezetben betdltott szerepének valtozdsa esetén sem kap Uj torzsszamot. llyen
helyzetekben az azonositohoz rendelt jogosultsagokat és hozzaféréseket kell fellilvizsgalni és szilkség

szerint modositani.

A fethaszndloi azonositok, torzsszamok kiaddsa a rendszergazda feladata. Uj azonosité kiaddsa csak

az adott szervezeti egység vezetdjének engedélyével lehetséges.

Alapértelmezetten a felhaszndlok helyi hozziférését az azonositds és hitelesités keretében
egylépcsds jelszoval kell ellendrizni. Szikséges esetekben, ha ezt az érintett rendszer, vagy az abban
tarolt adatok kére megkivanja tobbtényezés hitelesités is torténhet. Tobbtényez6s hitelesités esetén
a tudds alapu azonositds mellet birtoklds alapi azonosité eszkozoket haszndl a Hivatal (pl.:

kértyaolvasd).
14.5.3. Jelszomenedzsment rendszer

A jelszavak rendszerszint(i kezelését az adott operacios rendszer vagy alkalmazasi rendszer beépitett

jelszokezelGi rendszere végzi.

A jelszavakra vonatkozo eldirdsokat a 14.3.1.1-es pont tartalmazza.
14.5.4. Arendszer segédprogramjainak haszndlata

Biztonsagi cél, hogy mindazon operaciés rendszerelemek és segédprogramok hasznilata korlatozva
és szigordan ellendrizve legyen, melyek képesek a rendszer- és alkalmazdsvezérlések

hatdstatanitasara.

Csak nagyon ritka, specidlis esetekben az Informatikai Biztonsigi Felelds engedélyezheti a

segédprogramok hasznalatat.
14.5.5. Kapcsolati iddkorldtozds

Nagy kockdzaty alkalmazisok esetén célszeri megfontolni az Osszekottetési id6 korlatozasat.

Kapcsolati idGkorlatozasra az Informatikai Biztonsagi Felelfs ad javaslatot, melyet a jegyz6 hagy jova.
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A Hivatal Gsszekdttetési idkorlatot az alkalmazas hozzdféréséhez az ujrahitelesités modszerével

alkalmazza.
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14.6. Alkalmazasszint(i hozzaférések vezérlése

A felhaszndléi rendszereken beliil az illetéktelen hozzaférések megakadalyozdsara biztonsagi
eszkozoket kell alkalmazni. A logikai hozzéféréseket a programokhoz és adatokhoz minden esetben

az engedéllyel rendelkezs felhasznalokra kell korlatozni,

Az alkalmazasok ellen6rizzék az adatokhoz, a rendszer funkcidihoz vald hozzaféréseket. Nyujtsanak
védelmet az illetéktelen hozzaférésekkel szemben valamennyi segédprogram, rendszerprogram, vagy
rosszindulatd program szamdra, melyek képesek a rendszer vagy alkalmazasi vezerlések
hatastalanitisara. A védelmet Ugy kell megszervezni, hogy ne befolydsolja mas rendszerek

biztonsagat, melyek az adott rendszerrel kizos informatikai eréforrasokat hasznalnak.
14.6.1. Erzékeny adatokat kezeld rendszer elkiilénitése

Kiléndsen érzékeny adatokat a hivatalban csak azok kezelhetnek, akiket erre kiilén feljogosit a
munkaltatéi jogkdrt gyakorld személy. Az érzékeny adatokat kezeld felhasznalénak rendelkeznie kell
a megfelel6 jogosultsagot biztosité azonositéval, a hitelesitést lehetdvé tévd jelszoval, indokolt

esetben egyéb azonositdsra alkalmas eszkdzzel.
A kiilondsen érzékeny adatokat szikség szerint elkiildnitett informatikai eszkézon kell kezelni.

Azok az alkalmazésok, melyek érzékenyek a lehetséges veszélyekre, kiilonleges kezelést igényelnek.
Az, hogy egy alkalmazds mennyire érzékeny kideril az alkalmazas tulajdonosanak

dokumentacidjabol. Az érzékenységnek harom fokozatat kiilonbdztetjik meg:

- az alkalmazast egy célirinyos szdmitogépen kell futtatni, hogy biztositani tudjuk a
sértetlenséget
- azalkalmazas csak megbizhato alkalmazasi rendszerek eréforrasain osztozhat

- az alkalmazas semmiféle korl&tozdst nem kivdn
14.7. A mobil informatikai tevékenység, a tdvmunka

Mind a mobil informatikai eszkozén, mind a tavoli hozzaféréssel végzett munka esetén is meg kell
teremteni a biztonsigot. Mindezt gy, hogy a meghozott intézkedések dsszhangban legyenek a

specialis munkavégzés kockazataival.

A mobil informatikai tevékenység és tdvmunka szabalyozasat a jegyzének kell jovdahagynia. A pontos

biztonsagi eldirdsokat a meghlzasi szerzédésbe bele kell foglalni.
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14.7.1. A mobil informatikai tevékenység

Alapvetd biztonsagi cél, hogy a hivatalban megfeleld biztonsagi intézkedéseket alkalmazzanak a

mobil szamitdstechnikai berendezések védelmére.
Mobil szamitastechnikai eszkdznek az aldbbiak szamitanak:

- laptop

- meméoriakadrtya

- kilsé winchester
- okos telefon

- pendrive

A mobil szamitastechnikai berendezések védelme érdekében killéndsen nagy gondot kell forditani
arra, hogy a miikddési informacié ne legyen veszélyeztetve. A mobil eszkdzzel végzett munka
kockazatdval aranyosan kell alkalmazni a fizikai védelemre, a hozzéférés-védelemre, a kriptografiai

technikdkra, a mentésekre és a virusvédelemre vonatkozo kdvetelményeket.

Nyilvanos helyeken, konferencia termekben és mas védelem nélkiili tereken fokozottan iigyelni kell a
jogosulatlan személyek dltali betekintés kockdzatdra. Ugyanigy 4&lljanak rendelkezésre a

rosszindulatu szoftverek elleni eljarasok, és azok frissitései.

Megfelel védelemmel kell ellitni a mobil eszkdzoket arra az esetre is, amikor halézatba kapcsolva
haszndljuk. Kiils§, nyilvanos hilozatra térténé kapcsolodas csak akkor jihessen létre, ha sikeres volt

az azonositasi és hitelesitési mechanizmus.

A mobil szamitastechnikai eszkdzoket fizikailag is védeni kell a lopés, sériilés ellen, kiilondsen az
eszkdz szdllitasakor. Egyedi médon kell biztositani ezen eszkdzék védelmét a lopas vagy elvesztés

esetére, figyelembe véve a Hivatal jogi és biztositasi kévetelményeit.

Kényes lizemeitetési informaciokat tartalmazd mobil eszkézt nem szabad feliigyelet nélkil hagyni.
Azokat lehetdség szerint el kell zérni, vagy kiilonleges zirat kell alkalmazni a berendezés

biztositasira.

A mobil halézatok vezeték nélkiili dsszekdttetését a kockazatok figyelembe vételével csak az

Informatikai Uzemeltetési Vezet§ engedélyezheti.
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14.7.2. Atavmunka

A Hivatal jelenleg nem foglalkoztat tdvmunkdban munkavallalét. Amennyiben a jovében mégis
varhato tavmunka végzése, akkor gondoskodnia kell a tévmunka végzéséhez sziikséges szabdlyzatok

és izemeltetési tervek elkészitésérdl.

Tévmunka esetén is gondoskodni kell a biztonsdgi kdvetelmények és elSirasok betartasardl, a

megfeleld és rendszeres ellenérzésrél.
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15. Az informatikai rendszerek tervezése és karbantartisa

15.1. Az informatikai rendszerek informatikai biztonsagi kévetelményei

Az informatikai rendszerek integralt biztonsdgénak kialakitdsa a biztonsagpolitika altal meghatdrozott

szempontok szerint kell, hogy torténjen.

A biztonsag alapvetS feltételeinek egyike az alkalmazast vagy szolgéltatast tamogatd folyamat
megtervezése €s megvaldsitdsa. Ahhoz, hogy egy informatikai rendszer megfeleléen miikodjin

szilkség van a biztonsagi kdvetelmények meghatarozésira még a kifejlesztés eldtt.
15.1.1. A biztonsdgi kdvetelmények elemzése és meghatdrozdsa

Az informatikai beruhdzasok elékészitési és tervezési fazisdban mar ki kell alakitani a biztonsagi
szempontokat. Ennek megfelelSen minden rendszerelem dokumentaltsagara nagy hangsulyt keli
forditani, hogy a bevezetés utan a Hivatal is képes legyen az adott rendszer rendszerhasznalati szint(i

ilizemeltetésére.

A tervezés szakaszdban meg kell vizsgdIni az O informatikai rendszerben kezelend§ adatokat, a

megbizhaté mikddéshez szitkséges védelmi intézkedéseket meg kell fogalmazni.

Meg kell allapitani az informatikai rendszer vérhatd biztonsdgi osztdlyat, annak érdekében, hogy a
fizikai és logikai védelmi rendszer kialakitasa, a megvaldsitashoz szlikséges feltételek megteremtése a

biztonsagi eltiirdsoknak megfelelGen térténjen.

Uj rendszer bevezetése eldtt fel kell mérni az dsszes koltséget, beleértve a biztonsagi intézkedések
kbltségét is. A kdltségeket Ossze kell hasonlitani a lehetséges kockazatokkal. Amennyiben a

lehetséges kockazatok és a kdltségek nagysdga nincs ardnyban a bevezetést érdemes atgondolni.

Az informatikai rendszerek éles (izembe helyezését megeldzGen, amennyiben biztonsagi
szempontbdl indokolt, tesztkdrnyezetben célszerii a szallitdi tesztelésektél fiiggetlen, dokumentalt

tesztelésnek aldvetni.

A tesztelés céljra kialakitott rendszerben nem haszndlhatéak éles, bizalmas adatok. Ha az éles
adatok betdltése elengedhetetlen, akkor a tesztelést oly madon kell végrehajtani, ami megfelel a

benne kezelt adatok kezelésére vonatkozd adat- és titokvédelmi kdvetelményeknek.

A Hivatal nem térol forraskddokat.
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15.2. Az alkalmazési rendszerek biztonsaga

A felhasznaldi rendszerek kivalasztasa soran lehetéség szerint figyelembe kell venni, hogy a bevezetni
kivant rendszer rendelkezik e a megfelelé ellenérzé eszkdzdkkel és eseménynaplékkal. Az érzékeny
adatok feldolgozasat végzé vagy ilyen adatokat kezel6 rendszereknél fokozottabb ellendrzes
sziikséges. Az ellenérzé eszkdzoknek az adott alkalmazds biztonsagi kivetelményeinek és

kockazatelemzésének megfelelének kell lennie.

Az alkalmazasokra vonatkozo biztonsagi intézkedéseket dokumentalni keil.
15.2.1. A bemend adatok hitelesitése

Az alkalmazadsok bemend adatait hitelesiteni, ellendrizni kell.
Az ellendrzés eszkbzei:

- iddszakos adatallomany vizsgalat
- anyomtatott input dokumentumok ellenrzése
- adatbevitel soran az ismételt adatbevitel megakadalyozasa

- az alkalmazasokhoz térténé hozzaférés naplozésa
Az adatok pontossagénak, helyességének és hitelességének ellendrzéséért az adatgazda felel.

Az informatikai rendszeren beliil is alkalmazni kel killénbozd ellendrzéseket. A feldolgozo rendszer

lehetdleg beépitetten ellendrizze a bevitt adatokat.
15.2.2. Az adatfeldolgozds ellendrzése

A felvitt adatoknak is szavatolni kell a helyességét, pontossagat a feldolgozds egész ideje alatt. Az

adatok sériilésének elkeriilése érdekében az aldbbi intézkedéseket kell bevezetni:

- az adatfeldolgozas rendszerébe ellendrzési, hitelesitési pontokat kell beépiteni
- korldtozdsokat kell bevezetni

- szilkség esetén korrekcios programokat kell alkalmazni
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15.2.2.1. Veszélyeztetett teriiletek

A helyesen bevitt adatok is sériilhetnek, akar a feldoigozas hibai, akdr szandékos tevékenységek
kdvetkezményeként. Az ilyen meghibdsodasok elkeriilésének érdekében érvényesitd ellendrzéseket
célszerd bevezetni. Alapvetd elvdrds, hogy a korlétozasok megvaldsitasa valéban minimalizalja a

sértetlenség elvesztéséhez vezetd feldolgozasi hibak kockdzatat,
15.2.2.2. VezérlG és ellendrzd eljgrdsok

A biztonsagi intézkedések mértéke attdl fiigg, hogy milyen az alkalmazas természete, azaz milyen

hatassal lehet a folyamatokra a hibas adat.

A megfelelé biztonsagi intézkedések meghozatala az informatikdért felelds szervezeti egység
vezetdjének feladata. A biztonsagi intézkedések meglétének ellenérzését az Informatikai Biztonsagi

Felelds végzi.
15.2.3, Az lizenetek hitelesitése

Az Uzenethitelesité kodok az Uzenet hitelességét garantaljsk, ami magaba foglalja az Uzenet
adatintegritdsdt, azaz valtozatlansdgdt és az iizenet eredetét is igazolja. Hyen kod hasznalatéval
ellendrizni tudjuk, hogy a kapott lzenet megegyezik-e az elkiildéttel, valamint az Uzenetet

ténylegesen az a személy kiildte, akitd| varjuk.
15.2.4. Akimend adatok hitelesitése

Az adatfeldolgozd rendszerek kimeneti adatainak hitelességét ellendrizni kell annak érdekében, hogy

biztositsuk a tarolt adatok helyes feldolgozasat és a kévetelményeknek valé megfelelGsegét.
A kimend adatok védelmi eljardsai:

- integritasellenérzés

- adattartalom meglétének, értékének ellenérzése

- amegfeleld mindsités meglétének ellendrzése

- a kimend adatokkal dolgozé munkatrsak feladatainak és felel§sségeinek pontos

meghatadrozasa

15.3. Kriptografiai eszkdzok
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Az informatikai rendszerben kezelt adatokat a mindsitésiikkel és kockazatukkal ardnyosan rejtjelezé

eszkozikkel és technikdkkal kell védeni.
15.3.1. A kriptogrdfiai eszkéz6k alkalmazdsdnak irdnyelvei

A kriptografiai eszkozok alkalmazasara vonatkozd dontés egy hosszi és kdriltekintd folyamat része,
mely folyamat soran részletesen ki kell vizsgdlni, hogy mik legyenek a felmeriild kockazatok és a

sziikséges dvintézkedések megvaldsitasanak feltételei.
A kriptografiai eszkozok kivalasztisa sordn az alabbi szempontokat kell figyelembe venni.

- Adatatviteli rendszer esetén:
e arendszer altal kezelt védett adatok tipusa, kérének nagysaga
e atviteli kdzeg savszélessége, mindsége
o visszafejtési idékorlat
» felhasznaldi kor Osszetétele
- Adattdrol6 egysége esetén:

¢ arendszer dltal kezelt védett adatok tipusa, kdrének nagysaga
15.3.1.1. Titkositds

Informatikai biztonsagi okokbol az adatokat titkositassal, kriptogréfiai rendszerekkel, technikakkal
kell védeni minden olyan esetben, amikor fennall az adatok illetéktelen személyhez vald keriilésének,

sértetlenségének fenyegetettsége.

Az alkalmazando kriptografiai technolégidnak a kockdzatokkal ardnyosnak kell lennie. A 3-as vagy
magasabb besoroldsi adat nem tovabbithaté nyilvdnos csatornén keresztiil, csak titkositott

formaban.
15.3.1.2.  Digitdlis és elektronikus aldirds

A digitalis alairas az elektronikus kommunikdciéban hasznalt titkositdsi eljaras. Célja, nem maganak
az adatnak a titkositdsa, hanem annak igazoldsa, hogy hiteles forrasbdl szarmazik az iizenet és azt

mas nem maodosithatta.

Az elektronikus aldirds olyan kriptogréfiai eljaras, melynek segitségével akdr a kézzel irott alairdssal
egyenértékii bizonyitd erejli dokumentum hozhatd létre a hatalyos jogszabdlyoknak megfelelden,

kiiléndsen az elektronikus aldfrdsrol szolé 2004. LV. tdrvény szerint.
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Az elektronikus és a digitdlis aldiras kézti kiilonbség, hogy az elektronikus aldirds a technoldgia

mellett a jogi fogalmat is megjeléli.

A Hivatal a killsG szervezetekkel valé kapcsolattartas soran, valamint az elektronikus ligyintézés és a
bizalmi szolgaltatdsok &ltaldnos szabdlyairdl sz6lo 2015, évi CCXXIL. torvénynek megfelelfen haszndl

elektronikus aldirast.
15.3.2. Kulcskezelés

A kulcskezelés szabdlyait ki kell alakitani minden elektronikus aldirssal, titkositassal rendelkezd

rendszerben.

A Hivatal csak mas szervezet dltal kiadott kulcsot hasznal, melynek megfeleldségére a szolgaltatdsi

szerz6déshen meghatarozott intézkedések, valamint felelgsségi kérok a garancia.

A kulcskezelési eljrdsok a kriptografiai rendszereket biztositdé kiilsé szolgdltatéival kotott
szerzédések részét képezik. A Hivatal minden esetben a kiilsd szolgéltaté szabvanyai alapjan jar el. A
kulcskezelés soran csak olyan szolgiltatéval kot szerzédést, akik rendelkeznek a jogszabilyokban

elbirt elvarasokkal, és ezt minden kétséget kizardan bizonyitani is tudjak.
15.4. A rendszerfajlok védelme

Gondoskodni kell arrél, hogy a Hivatal dltal haszndlt valamennyi szoftver nyilvéntartasba vétele
megtorténjen, annak érdekében, hogy ellendrizni és dokumentdlni lehessen a védendd

rendszeradllomanyokat.
15.4.1. Az operacios rendszer ellendrzése

Az informatikai rendszer, valamint a rendszerben futé programok forraskddjait és azok madositasat
folyamatosan ellendrizni kell. Minden szoftver telepitését dokumnentdltan, ellendrzotten kell

végrehajtani.
Az integritas védelmében a kivetkezs intézkedéseket kell meghozni:

- 2 programkdnyvtdrak frissitését az informatikaért felelds szervezeti egység vezetdje vagy
annak megbizottja végzi

- halehetséges, az izemeltetd rendszer csak futtathatd kédot tartaimazzon

- végrehajthaté kddot éles, lzemeltetési rendszeren csak akkor szabad futtatni, ha

rendelkezésre dllnak a sikeres tesztelés dokumentumai
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- aszoftver korabbi viltozatait a tartalékolds mértékében célszer(i megtartani
- amennyiben a szoftverek rendelkeznek sajat naplozasi rendszerrel, akkor azt be kell kacsolni,
melyeket rendszeresen ellendrizni kell

- az éles rendszer nem tartalmazhat félkész, befejezetlen forrdskodokat

A vasarolt szoftvereket a szallitd javaslatai és iranymutatasi alapjan kell frissiteni. A modositasokat az
0j valtozat biztonsagi kockazaténak ismerete és az ennek megfelel§ intézkedések megvaldsuldsa
mellett szabad csak atvezetni. Erdemes olyan szoftverjavitisokat alkalmazni, amelyek segitenek a

biztonsagi rések eltavolitdsaban.
15.4.2. Arendszer teszt adatainak védelme

A teszt adatokat védelem és ellendrzés alatt kell tartani. Lehetdség szerint a teszt és éles

rendszereket egymastol el kell valasztani, eltérd kdrnyezetben kell futtatni.

A teszt adatbazisok is tébbnyire olyan adatokat igényelnek, melyek kozel allnak az éles rendszer

adataihoz. Ezért szilkséges a teszt rendszerek iizemeltetése soran is a megfelel§ védelem biztositasa.
A kovetkezé dvintézkedések betartasa sziikséges:

- az éles rendszerekhez hasonlé hozzaférési eljarasokat kell alkalmazni
- személyes adatokat tartalmazd iizemeltetési adatbazis hasznalata tilos

- zemeltetési informaciot ajanlatos a tesztelés, vizsgalat utdn visszaallithatatlanul trd!ni
15.4.3. A program forraskdnyvtdrhoz vald hozzdférésének ellendrzése

A Hivatal nem kezel és nem tarol forraskodokat. Amennyiben mégis szilkséges lenne az alkalmazasok

forraskddjanak kezelésére a kovetkez§ fontosabb intézkedések betartdsat kell biztositani.

a forrasprogramok kényvtarait nem szabad éles rendszerekben tartani

- az informatikaért felelés szervezeti egység vezetSjének kell kijeldinie azokat a személyeket,
akik hozzdférést kaphatnak a forrasprogramok konyvtdraihoz, ezen hozziférések egy-egy
személyre vonatkozéan nem lehetnek teljes kdriiek

- aforraskdnyvtar minden valtozdsardl eseménynapldt kell vezetni

- programozé munkatars a forrasprogramok atdolgozdsa utdn csak az informatikdért felels

szervezeti egység vezetd engedélyéve! frissithet

- a forrasprogramok korabbi véltozatait archivalni kell
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15.5. Informatikai biztonsag a bevezetési és karbantartasi folyamatokban

Az alkalmazasokat hdrom kiilénbézd életciklusha sorolhatjuk:

- bevezetés/tesztelés alatt allo
- @éles {izemeltetésii/karbantartott

- archivalandé/hasznalatbdl kivont

Az informatikai rendszerek valamennyi életszakaszdban fenn kell tartani a biztonségdt, melyhez

sziikség van a tamogatasi kérnyezet ellendrzésére,
15.5.1. Vdltozdskezelés

Az informatikai rendszerek — akdr infrastruktira, akar alkalmazisok esetén - barmely életcikiusa

soran bekdvetkezd valtozasokat kévetni és ellendrizni kell.

A viltozdsok kezelését Ggy kell kialakitani, hogy az informatikai rendszer tervezett, illetve
végrehajtott valtozadsait az Informdcid Biztonsdgért Felelds személy nyomon kdvethesse, azt

ellendrzései soran felhaszndlhassa.

A kockazatkezelési modszereket gy kell alkalmazni, hogy a véltoztatdsok ellendrzése folyamatos és

kellGen szabdlyozott legyen.
A véltoztatasok sordn az alabbi szabdlyokat kell betartani:

- meg kell hatdrozni a véltoztatdst végrehajtd személyek kérét

- a mddositashoz sziikséges valamennyi szoftver, adatbazis és hardver azonositasat el kell
végezni

- elbzetes kockazatelemzést kell késziteni

- biztositani kell, hogy a Hivatal mikddési folyamatai ne sériiljenek a valtoztatas alatt

- 3 kapcsolodo dokumentacidkat aktualizalni kell @ mddositasoknak megfelelden
15.5.2. Az operdcids rendszer megvadltoztatdséval kapcsolatos ellenérzések

Az operaciés rendszereket id6rél-idére feliil kell vizsgdlni, sziikség esetén le kell cserélni annak

érdekében, hogy az uj alkalmazdsok is megfelel, modern kérnyezetben futhassanak.

A cserét minden esetben szabdlyozotton, eldzetes vizsgalatok, kockdzatelemzések megtételével kell

megvaldsitani, biztositva az igymenet folytonossagot. A javitocsomagokat kizarélag a rendszergazda

82



vezetheti &t a rendszeren, a felhasznéldknak semmiképpen nem engedélyezhetd a

munkaallomdsokon valé telepitése.
15.5.3. A szoftvercsomagok frissitésének korlatozasa

A Hivatal az informatikai rendszereire csak és kizarélag jogtiszta szoftvereket telepit. A munkavallaldi

csak jogtiszta szoftvereket hasznalhatnak.

Ha a szerzddés masként nem rendelkezik a szoftverek tekintetében a szerzdi jog alapjan kell eljdrni.
Amennyire lehetséges, az eladé altal szolgdltatott szoftvercsomagokat mddositds nélkil kell
alkalmazni. Ha valtoztatasok sziikségesek, az eredeti szoftvert meg kell tartani és a modositasokat
egy masolaton kell végrehajtani. Minden egyes valtoztatast teljes egészében dokumentalni kell, gy,

hogy sziikség esetén ismét alkalmazni lehessen a szoftver jov6beni javitott kiadasaihoz.
15.5.4. A rendszerinformdcidk kiszivirgdsdnak megakaddlyozdsa

A rendszerinformdaciok kiszivargasat minden lehetséges eszkdzzel meg kell akadalyozni. A megel6zés

érdekében az alabbi intézkedéseket kell alkalmazni:

- programot csak meghizhato forrdsbol szabad beszerezni

- ellenérizziik a telepitett kdd minden hozzaférését és mddositasat

- csak a megfelels engedélyezési eljdrison (dtvizsgaldson) atesett munkatdrsak, szerz6d6
partnerek dolgozhassanak a Hivatal informatikai rendszerein

- az erfforrasok szamitogéprendszerekben vald alkalmazasat figyelemmel kell kisérni
15.5.5. A szoftverfejlesztés kihelyezése

A Hivatal nem végez szoftverfejlesztést. Egyedi szoftverek fejlesztése kihelyezett tevékenységként,

szerzddéses keretek kbzétt valosul meg.
A kihelyezett szoftverfejlesztések esetében az alabbi szempontokat kell figyelembe venni:

- licencszerzodéseket, a szoftver tulajdonjogat és a szellemi tulajdonjogokat
- avégzett munka mindségének és pontossdganak tanusitasat

- aharmadik fél hibdja esetére vonatkozo lépéseket

- aszoftvermindség szerzddéses kdvetelményeit

- atelepités elGtt elvégzendd vizsgdlatokat

A szoftverfejlesztések dokumentacidja olyan részletes legyen, hogy a Hivatal a fejlesztett elemeket a

fejleszt6 nélkiil is képes legyen biztonsdgosan iizemeltetni, egyedi esetekben utana gyartani, pétolni.
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15.6. A miiszaki sérilékenységek kezelése

A rendszereket ért tamaddsok megakaddlyozdsa érdekében fel kell térképezni a hasznalt informatikai
eszkbzbket és szoftvereket. A biztonsdgi intézkedések célja a kozzétett sérillékenységek

kihaszndlasdbdl szarmaza veszélyforrasok csokkentése.

Biztositani kell, hogy a Hivatal az informatikai eszkdzeit érinté (j biztonsagi rések megjelenése

esetén, a kockdzatok felmérése utdn, a kockdzatokkal ardnyosan és gyorsan tudjon reagilni.

Mindgsitett esetben, ha a kockazat nem villalhatd, meg kell fontolni a veszélyeztetett informatikai
szolgdltatas ledllitdsat, legaldbb addig, amig fel nem készitik a rendszert a veszélyforras

kikiiszobolasére.
15.6.1. A mdszaki sériilékenységek ellenérzése

Egy naprakész és pontos vagyonleltdr az elSfeltétele a miiszaki sériilékenység eredményes

kezelésének.

Egy jol miikddd kezelési folyamatrendszer kialakitdséhoz az alabbi intézkedéseket kell alkalmazni:

a Hivatal hatarozza meg a miiszaki sebezhetfség kezelésével kapcsolatos feladatokat és
feleldsségeket

- a Hivatal biztositsa az informdciéforrasok jegyzékét

- areagdlasi hatdridd minél rovidebb legyen

- a javitdsokat az erre a célra létrehozott tesztkdrnyezetben ellendrizze, hogy ne okozzanak
felesleges kockazatokat

- afrissitések kezeléséért az informatikaért felelds szervezeti egység vezetdje felel
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16. Az informatikai biztonsagi incidensek kezelése

Az informatikai rendszervédelmi intézkedéseit gy kell megvalésitani, hogy a biztonsagi események
megelézhetSek legyenek, de ha mégis bekdvetkeznek, akkor hatdsukat folyamatosan nyomon kell

kévetni, az altaluk okozott kart minimalizélni kell.

A miikodési zavarok kbvetkezményeit mérsékelni kell, a lehetd leghamarabb vissza kell 4llni a normal

iizemmaodra. Az esemény soran szerzett tapasztalatokat fel kell jegyezni.

Mindazon biztonsagi eseményeket, melyek a folyamatos éles miikodést megzavarjak, a napi munkat,
feldolgozast akadalyozzak, haladéktalanul jelezni kell vagy a szervezeti egység vezetbjének, vagy a
rendszergazdanak. A rendszergazda koteles az Informatikai Biztonsagi FelelSsnek jelentést tenni a

biztonsagi eseményrél.

A kockazatelemzéshez és eredményességének noveléséhez informdciokra van sziikség a biztonsagi
eseményekrél. Az informaciokat az egyes szervezeti egységek informatikai esemény elemzési séméja
szerint kell gy(jteni és elemezni. A gyiijtott informdcidkat hozzaférhetSvé kell tenni a

kockazatelemzés, valamint mas biztonsdghoz kapcsolddo tevékenység szamara.

A munkavallaiékkal a biztonsag tudatossag képzés keretében meg kell ismertetni az események
kezelésére vonatkozo iépéseket, annak érdekében, hogy a biztonsagi események bekdvetkeztekor a

felhasznald a téle elvarhaté maodon reagaljon.

Az események kivizsgaldsara szilkség esetén létre kell hozni Ugynevezett Informatikai Biztonsagi

Eseménykezelé Csoportot (IBCS). Az IBCS dllhat belsd vagy killsS, szerzddott résztvevkbdl is.
Az IBCS felallitasat az Informatikai Biztonsagi FelelGs kezdeményezi.

A hivatalnak felkésziiltnek kell lennie a biztonsagi események bekdvetkezésére. Ezért az aldbbi

kvetelmeényeket fogalmazza meg:

- felkészilés: eldre dokumentalt megeltzé intézkedések, eseménykezelési Utmutatok, és
eljarasok megléte szilkséges

- bejelentés: minden munkavéllalonak tisztdban kell lennie a biztonsdgi események
bejelentésére vonatkozo eljdrasrenddel, feleldsségi korrel

- értékelés: a biztonsagi esemény stlyossaganak meghatdrozasa
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- irdnyitds: az esemény sordn alkalmazandd eljdrasok koordinilisa a karok cstkkentése
érdekében

- helyredllitas: eljarasok és felel§sségek meghatarozisa a normil Gizemmad visszaallitasahoz

- attekintd vizsgalat: az eseményt kdvet6 tevékenységek, illetve kivetkezmények elemzése,

ide értve a jogi kovetkezményeket is
16.1. Biztonsagi események és sériilékenységek jelentése

16.1.1. A biztonsdgi események kezelése

A biztonsagi eseményeket, a szoftverek rendellenes mikéidéseit és a felfedezett gyenge pontokat,

amilyen gyorsan csak lehet, jelenteni kell a megfelels vezetdi csatorndkon keresztiil.

A Hivatal munkavalialéinak tudataban kell lenniiik azzal, hogy a biztonsagi eseményeket, a biztonsagi
sériilékenységeket, a hibdsan miikods szoftvereket, vagy barmely olyan eseményt, melybdl arra
kovetkeztetnek, hogy az informatikai rendszer sériilését eredményezheti, haladéktalanul jelenteniiik

kell.

Az informatikaért felelfs szervezeti egység vezetGje a lehet6 leghamarabb vizsgélja ki a biztonsagi
eseményt. Az eredményrdl az Informatikai Biztonsdgi FelelGst is tajékoztatni kell. Valamint emberi
mulasztds, vagy kotelezettségszegés gyandja esetén az adott szervezeti egység vezetdjét és a

munkaltatd jogokat gyakorlé személyt is értesitent kell a tovabbi intézkedések érdekében.
16.1.2.  Sériilékenységek jelentése

A Hivatal munkavallal6ité! meg kell kdvetelni, hogy jelentsék az altaluk hasznalt rendszerek vagy
szolgaltatdsok minden felismert vagy feitételezett biztonsagi sérilékenységét. A felhasznaldk a

feltételezett gyengeségeket semmilyen kériilmények kézott se probaljdk maguk megsziintetni.
A felhasznald teenddi rendszer, illetve alkalmazdshiba esetén:

- figyeljen a képernyén megjelend iizenetekre, azokat figyelmesen olvassa el mielGtt bezérna,
ha barmilyen hibas miikodésre gyanakszik ne zirja be az iizenetet, haladéktalanul értesitse a
rendszergazdat

- virustdmadds gyandja esetén fejezzen be minden munkafolyamatot és jelentse a
rendszergazdanak, aki azonnal tivolitsa el az eszkdzt a haldzatbél a tovabbfertézés

megakadalyozdsanak érdekében
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16.2. Az informatikai biztonsagi eseménykezelés

16.2.1.  Eljdrasok és felelGsségi kdrdk

A vératlan események kezelésének felelfsségeit és eljrdsait ugy kell rogziteni, hogy a biztonsagi

eseményekre gyorsan, hatékonyan és rendben meg lehessen tenni a valaszlépéseket.
Az események kezelésére az alabbi intézkedéseket kell meghozni:

- véletlen biztonsagi események minden lehetséges fajtajat lefedé eljarasokat kell bevezetni

- tartalékoldsi terwvel a lehet6 leggyorsabban vissza kell allitani a rendszereket és
szolgdltatasokat

- atvizsgélasi naplokat és egyéb bizonyitékokat dssze kell gydjteni és meg kell Srizni a késobbi
elemzések, valamint a lehetséges kitelezettségszegések bizonyitasanak érdekében

- avisszatérések, valamint a rendszerhibak javitasat dokumentalni és ellendrizni kell
16.2.2.  Okulds az informatikai biztonsdgi eseményekbdl

Az eseményeket tipus, terjedelem, okozott kar, helyredllitdsi kdltségek, illetve a feliigyeleti rendszer
mikédési zavara szerint értékelni kell. Az eredmények alapjdn, amennyiben szilkséges,

kezdeményezni kell a biztonsagi intézkedések feliilvizsgalatdt, a szabélyzatok korszerdsitését.
16.2.3.  Bizonyitékok gydijtése és védeime
16.2.3.1. A bizonyitékokra vonatkozo szabdlyok

Fegyelmi vagy jogorvoslati eljaras kezdeményezése elgtt kell§ bizonyitékkal kell rendelkezni.

Amikor a karos tevékenység a polgdri vagy biintetd térvénykonyvet érinti, akkor a benydjtott
bizonyitékok felelienek meg a hatalyos jogszabalyokban vagy az illetékes biréség eljarasi szabalyaiban

régzitett kovetelményeknek.
Ezek a szabdlyok:

- abizonyiték eifogadhatdsaga
- abizonylték sulya: mindsége és teljessége

- a bizonyiték keletkezésének korilményei
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16.2.3.2. A bizonyitékok elfogadhatésdga

A bizonyitékok elfogadhatdsagahoz sziikséges, hogy a Hivatal informatikai rendszerei feleljenek meg

az elfogadhaté bizonyitékok elGallitdsara vonatkozd szabélyoknak vagy eljarasrendeknek.
16.2.3.3. A bizonyitékok minésége és teljessége

A bizonyitékok mindségének és teljességének biztositasihoz bizonyitéknaplora van sziikség.

Bizonyitéknapld készitéséhez az alabbiak megléte, betartasa sziikséges:

- papiron rgzitett dokumentumok: az eredetit biztonsagos helyen kell tarolni, rogziteni kell,
hogy ki, hol és mikor taldlta meg, és a megtaldiast kik tudjak tandsitani
- szamitogép-adathordozon rdgzitett informacid: a hordozhaté adathordozok, valamint a

merevlemezen és a kdzponti térolon talalt bizonyitékok masolatat meg kell Grizni

88



17. Uzletmenet-folytonossag

17.1. Az lizletmenet-folytonossag informatikai biztonsagi szempontjai

A Hivatal szamdra létfontossdgl biztonsdgi cél, hogy fenntartsa Uzletmenetét, megakadalyozza a
miikidési tevékenységeinek megszakitdsat, és védje a kritikus miikddési folyamatait az informacids

rendszerek hibdinak hatdsatdl, valamint biztositsa a lehetd leggyorsabb Ujrainditdsat.

Az {izletmenet-folytonossag megteremtésének érdekében azonositani kell a kritikus miikddési
folyamatokat, melynek eredményeként mikddésfolytonossagi intézkedéseket kell bevezetni.
Figyelembe kell venni a személyzettel, nyersanyaggal, munkaeszkdzzel és szolgéltatassal vald
folyamatos ellitds igényét. Az izemzavarokat, eszkozhibdkat, szolgdltatas-kieséseket pedig

hataselemzéseknek kell aldvetni.

A miikbdésfolytonossag irdnyitdsa trja fel és mérsékelje a sajatos kockazatokat, kiegészitve az
atfogd kockazatkezelést. Korlitozza a biztonsdgi események karos hatdsdt, és biztositsa, hogy a

sziikséges informacick kénnyen rendelkezésre dlljanak.

17.1.1. Az informatikai biztonsdgi szempontok érvényesitése az (zletmenet-

folytonossdg irdnyitdsaban

A kritikus Gizleti és informatikai folyamatok érdekében mérsékelni kell a kiilonboz6 rendellenességek

és a biztonsagi rendszer meghibasodasa altal okozott fennakadasokat.

A meghibdsodasok, fennakadadsok kdvetkezményeit elemezni kell. Az Gizietmenet-folytonosségnak ki
kell, hogy térjen a kockdzatok azonositisdra és csikkentésére alkalmas ellendrzé eszkdzok
bevezetésére, a kirt okozd események kévetkezményeinek korldtozadsara. A lényeges tevékenységek

miel&bbi vjrainditasarol gondoskodni kell.

A hivatalt érint8 kockazatokat meg kell becsiilni, amit valésziniisége, idGbeli hatdsa illetve az okozott

kar mértéke alapjan rangsorolni kell.

A biztonsdgi események nagysdgdt és hatdsdt a hivataira, az informatikai eszkdzokre és az
lizletmenet-folytonossdgra nézve abbdl a szempontbdl is meg kell vizsgdlni, hogy milyen kieséseket

okozhatnak, és ezeket a kieséseket milyen eszkozokkel lehet csdkkenteni.

Meg kell fontoini a kritikus adatvagyonra torténd biztositaskitést.
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Sziikséges kiegészitd, megel§z6 és mérsékls intézkedések bevezetése, elegends pénziigyi, szervezeti,
miszaki és kdrnyezeti forrdsok azonositdsa, azért, hogy a meghatdrozott biztonsdgi kovetelmények

megvaldsulhassanak.
A személyzet, az adatfeldolgozé eszkozok és egyéb vagyontargyak védelmérdl is gondoskadni kell.,

A hivatalnak rendelkeznie kell miikédésfolytonossagi tervvel, melynek intézkedéseit és szabalyait

pontosan dokumentaini szilkséges.
17.1.2.  Azlizletmenet-folytonossdgi hatdsvizsgdlotok és a kockdzatok elemzése

Az Uzletmenet-folytonossag akkor lesz megfelelS, amikor az informatikai rendszer kiesés
kockazatanak szintje a Hivatal szdmdra még elviselhet6. A tliréshatart az Uzletmenet kritikus

rendszereinek egy meghatérozott (maximalis) kiesési ideje hatdrozza meg.

Az Uzletmenet-folytonossagi terv részletesen meghatarozza a kivant Uzletmenet-folytonossag
fenntartasahoz szilkséges feltételeket, szervezeti és szervezési lépéseket, valamint szabdlyozza a

megvaldsitas madjat.

A biztonsagi cél, hogy azonositsék azokat a biztonsigi eseményeket, amelyek az wzletmenet

megszakaddsat okozhatjdk, valamint elemezzék ezek kockazatait.

A mikadésfolytonossag kockazatdnak felmérését a miikéidési forrasok &s folyamatok tulajdonosainak
teljes korli bevondsdval végezzék. A felmérés azonositsa, szamszerGsitse és sorolja be els6bbség
szempontjébdl a kockazatokat a hivatalra vonatkozé kritériumok és célok szerint, beleértve a kritikus
er6forrasokat, a megszakadas hatdsait, a megengedhetS kiesési idéket és a helyreéllitasi

elsdbbségeket.
17.1.3. Az zletmenet-folytonossdgi terv kidolgozdsa

Az lizletmenet-folytonossagi terv tartalmazza, hogy a tdmogato folyamatok és eszkézok sérilése vagy

kiesése esetén hogyan lehet a szervezet miikodését fenntartani.

Az uzletmenet-folytonossagi terv célja, hogy a Hivatal Gzleti folyamatait tamogatd informatikai
eréforrasok zemidGben a lehetd legjobb id6kihasznalissal és a legszélesebb funkcionalitassal
miikddjenek annak érdekében, hogy a biztonsdgi események altal okozott kdzvetien és kizvetett

kdrok minimdlisak legyenek.

Az lizletmenet-folytonossagi tervnek részletesen meg kell hatdroznia a kivint izletmenet-

folytonosség fenntartdasahoz szitkséges megeldz8, helyettesitd, illetve visszadllitd intézkedések
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megvaldsitasahoz szilkséges feltételeket, a szervezeti és szervezési Iépéseket és a megvalositas

modjat.

A tervezés lényeges eleme a kiesési kockdzatok elemzése, melynek soran mérlegelni kell az okozott

kar nagysagat és az lizemzavari események bekovetkezésének gyakorisagat.
A terveknek le kell fedniiik a lehetséges esetek minél teljesebb korét:

- kiilonbdz6 hosszusdgu kiesések
- k{lonbozo eszkdzik és létesitmények elvesztése
- ahelyszinekhez vald fizikai hozzaférés teljes elvesztése

- arendeltetésszeri miikédéshez valo visszatérés igénye

A helyreallitasi terveknek le kell irniuk, hogy miként kell visszadllitani a varatlan eseménnyel érintett

informatikai rendszereket.

17.1.4. Az uzletmenet-folytonossdgi tervek vizsgdlata, karbantartdsa és
ujraértékelése
17.1.4.1. Atervek tesztelése

A tervek tesztelésére azért van sziikség, mert a tesztelés soran felfedezhetjik az elavult
hivatkozdsokat, a hidnyosan dokumentdlt személyzeti vagy berendezési vdltozdsokat, és mas
eltéréseket. A vizsgalatot célszer(i rendszeresen elvégezni, hogy a terv naprakész és hatékony

maradjon.

A vizsgélat Gtemtervének azt is meg kell mutatnia, hogy mikor és hogyan vizsgdljak a terv adott
elemét. A modszeres technikdk koziil érdemes minél szélesebb korben valasztani, hogy elég

biztositékot szerezziink a tervek a valés életben varhaté m(ikodésérdl.

A teszt értékelése soran az iizletmenet-folytonossagi terveket madositani, aktualizélni kell, és be kell

illeszteni a szabdlyozasi kbrnyezetbe.
17.1.4.1.2. A tervek karbantartdsa és ujraértékelése

Az izletmenet-folytonossagi tervet rendszeresen felil kel vizsgalni, és aktualizalni kell, hogy

hatékonysaga megmaradjon.
A feliiivizsgalat soran az alabbi teriiletek kockdzatvaltozdsait is at kell tekinteni:

- személyzet
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- cimek és telefonszamok

- Uzleti stratégia

- elhelyezés, eszkdzik, erdforrisok

- jogszabalyi kérnyezet

- szillitok, szolgaltatok, kulcsfontossagu lgyfelek
- akar az uj, akdr a visszavont folyamatok

- (zemeltetés és pénziigyek
17.2. Uzletmenet-folytonossag fazisa és tartalma

17.2.1.  Rendkiviili helyzetek osztdlyozdsa, mindsitése

Ahhoz, hogy azonnal és megfelelGen reagélni lehessen az iizletmenet-folytonossigat veszélyeztetd
fenyegetésekre meg kell hatdrozni az adott fenyegetettség tipusat. A Hivatal négy tipusba
csoportositja ezen fenyegetettségeket,

17.2.1.1, Katasztrofo

A Hivatal jelen dokumentumban katasztrofanak tekinti a varatlan, hirtelen bekévetkezs, egyszeri és
elkilonilt eseményeket, amely a Hivatal épiiletében, gépeiben, informatikai eszkdzeiben,
informatikai rendszerében alapvet§ véltozdst okoz, mely véltozds a lényeges elemben tortént
médosulds miatt helyredllithatatlan, teljes 6sszeomlast eredményez.

llyen katasztrofak az aldbbiak lehetnek:

- természeti katasztréfa
- tliz vagy viz okozta karok
- rendkiviili méretd elemi csapas

17.2.1.2. Krizis

A krizis, a Hivatal életében, és informatikai rendszereiben bekévetkezd olyan fordulépont, vélsagos
helyet, mely kimenetelét megfelel§ akcidtervekkel, biztonsagi intézkedésekkel vissza lehet forditani,
meg lehet oldani.

Attdl fiiggden, hogy milyen gyors és hatékony a felismerés és a beavatkozas a kritikus helyzetek
kimenetelei az alabbiak lehetnek:

- megoldds
- kompromisszum
- Osszeomlds

Mind a katasztrofa, mind a krizis Iényeges eleme, hogy a Hivatal és/vagy az informatikai rendszer
egészét érinti a valsagos helyzet.

17.2.1.3. Részleges ledlids
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Részleges leallasnak azt tekintjiik, amikor egy vagy tobb, de nem az egész hivatalt vagy informatikai
rendszert érintd szolgaltatds dtmeneti meghibasodas miatt nem, vagy csak korlatozottan miikddik,
érhetd el.

A Hivatal Gzletmenet-folytonossagaban ugyan fennakadast okoz a részleges ledllas, de karérték
tekintetében ez a fennakadds nem jelentds, viszonylag hamar helyredllithaté és nem jar nagyobb
bizalmassag vesztéssel.

A részleges ledllas f& okai:

- tervezett leallds: a szolgaltatds kiesése elGre meghatarozott okbdl (pl.: karbantartds, frissités)
kivetkezik be

- aramelldtas ingadozik

- emberi mulasztas tortént

- kibertdmadas érte az informatikai rendszert

17.2.1.4. Incidens

Az incidens a Hivatal {izletmenet-folytonossaga és az informatikai rendszer mikodése szempontjdbol
olyan nem kivant vagy nem vart egyedi informécidbiztonsagi esemény, mozzanat, mely nagy
valoszin(iséggel veszélyezteti és fenyegeti az informaciobiztonsagot.

Az incidensek lehetnek véletlen események vagy szandékos kdrokozas eredmeényei is.
A Hivatal a leggyakrabban el6fordulé tipusokként az alabbiakat kiildnbdzteti meg:

- emberi hibdk {pl.: informatikai eszkéz, szoftver nem megfelelé hasznalata)
- szabdlyzatnak vagy irdnyelvnek valé nemmegfelelés

- afizikai biztonsagi rendelkezések megsértése

- nem ellendrzétt rendszerbeli valtozasok

- hozzaférési sértések

- abizalmassag és sértetlenség megsértése

- rosszindulatu kod

17.2.2. Az lizletmenet-folytonossdg fazisai

17.2.2.1. Azonnali reakcio fdzis

Az azonnali reakcié fizisan kdzvetlenil az elére nem vért esemény bekdvetkezése utani iddszakot
értjik.

A krizis bekévetkezte utdn a legfontosabb feladat annak felmérése, hogy mekkora a bekdvetkezett
esemény dltal okozott kdr vagy sérillés mértéke. Ennek érdekében az iizletment-folytonossagi
tervben meghatérozott cselekvések kbzill aktivalni kell azon folyamatokat, melyek feltarjdk az
eseményre vonatkozo adatokat.

A fazis feladatai:
- értesiteni a lehetséges érintetteket
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- karfelmérés

- problémakezelés

- folyamatos kommunikacid
- helyredllitds megszervezése

17.2.2.2. Atmeneti fdzis

Az azonnali fazisban meghatdrozott feladatok elvégzése utin mar rendelkezésre dllnak azok az
informacidk, melyek szitkségesek a nem vart esemény bekovetkezése elgtti allapot helyredllitdisdhoz.

Ezen informacidk az alabbiak lehetnek:

- anem vart eseménnyel érintett kulcsfontossdgu folyamatok ismerete

- azérintett folyamatok és az ezeket m(iktdtetd rendszerek fliggdségei

- az ezeket a folyamatokat tdmogaté erdforrasok listdja

- @ minimalis szolgaltatds fenntartasahoz sziikséges alternativ lehetdségek és az ezek
kiszolgdldsat tdmogatd eréforrasok

- azérintett folyamatok helyredllitisdnak és stabilizéldsanak tervei

17.2.2.3. Helyredllitési fazis

A helyredllitasi fazis soran megtorténik az incidens elStti dllapotra val visszaallas.

A helyredlliitas fazisa véltozo intervallumi lehet. Annak id6tartama a nem vart esemény jellegétsl
fiige.

Attdl fiiggben, hogy az dtmeneti fazisban milyen cselekvési terv keriilt elfogaddsra a helyredllitast
illetéen megkiildnboztetiink korlatozott vagy eredeti szolgaltatasi szinvonalra t8rténd helyreallitast.

A korldtozott szolgaltatasi szinvonal( helyredllitds soran az incidens kezelés csak a minimalis
miikbdéshez elengedhetetlen eréforrésokat és feltételeket Allitja vissza, vagy teremti meg azokat.

Az eredeti szolgaltatasi szinvonall helyredllitds esetén a nem vart esemény bekdvetkezése eldtti
allapot teljes kdrden biztositott, a szolgdltatds kiesést leszamitva egyéb kér nem keletkezett, az
Uzletmenet tovabbi beavatkozas nélkiil folytatodhat.

17.3. Eljaras a rendkiviili helyzetek elharitasara

Az esemény bekdvetkezésekor a 17.2.2-es pontban meghatdrozott fazisokra épitve az aldbbi
feladatokat kell végrehajtani.

17.3.2. Esemény osztdlyozdsa

Azonnali reakcioként értékelni kell a kialakult helyzetet, és ennek megfeleléen osztilyozni és
mindsiteni kell azt. Az osztdlyozashoz és mindsitéshez minden esetben értesiteni kell a
rendszergazdat. Az esemény besoroldsat & végzi.
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Az események osztalyozdsa a 17.2.1-es pont alapjan torténik. fgy megkildnboztetiink katasztrofat (1
szint), krizist (2 szint), részleges leallast (3 szint) és incidenst (4 szint).

17.3.2.1.  Kivétel

Az esemény osztalyozis felesleges abban az esetben, amikor a katasztrofa nemcsak az informatikai
rendszert érinti, hanem a Hivatal dsszes szegmensét. llyen esetben az izemeltetésben és rendkiviili
események elharitdsaban érintett személyek kezdik meg a helyzetelemzést, és végzik a visszaallitast a
katasztrofa elhdritdsi terv alapjan.

17.3.3.  3-as és 4-es szintii események kezelése

A rendszergazda a 3-as és 4-es szintii eseményeket sajit hatéskdrben oldja meg. Amennyiben olyan
incidens tértént, mely tovabbi informatikai segitségnydjtast nem igényel a rendszergazda jelzi azt a
szervezeti csoport vezetgjének.

Informatikai segitségnyujtas esetén a rendszergazda az eseményre tekintettel elvégzi a
hibaelharitast, biztositjia az Uzletmenet normal médd mikddését. Ezzel le is zdrult a 3-as és 4-es
szint({i események kezeiése.

17.3.4. 1-es és 2-es szintli események kezelése

17.3.4.1. Ertesités

1-es és 2-es szintii események esetében azonnal értesiteni kell az {izemeltetesben és a rendkivili
események elhdritasaban érintett személyeket. Az érintett személyek: az informatikaért felelds
szervezeti egység vezetdje, az Informatikai Biztonsagi Felelds és a jegyz6, ez sziikség szerint kibdviil a
katasztrofa elhdritdsban résztvevd szervekkel.

Ezzel egy id6ben azonnal meg kell kezdeni az emberi élet és eszkdzok mentését.

17.3.4.2. Helyzetelemzés, katasztrifahelyzet kihirdetése

Az iizemeltetésben és a rendkivilli események elhdritisdban résztvevé személyek felmérik a
helyzetet, megvizsgaljak az informatikai rendszerek allapotat, dontenek a tovabbi intézkedésekrdl az
{izletmenet-folytonossagi tervnek megfelelfen.

A bekivetkezett esemény helyzetértékelése alapjan kihirdetésre kerill az informatikai kataszirofa,
vagy krizis, melyr6! valamennyi érintett tdjékoztatdst kap. Ezzel egyidejileg megkezdddik a
visszadllitas folyamata a mentés-visszaallitdsi terv alapjan.

17.3.4.3. Az informatikai rendszerek visszadliitésa

A leheté legrividebb idében beliil meg kell tenni a kritikus informatikai rendszerek visszadllitdsahoz
szilkséges lépéseket. A kritikus rendszerek Gjrainditdsa érdekében a szilkséges és rendelkezésre ailo
tartalék rendszereket és erdforrasokat is be kell vonni. A kritikus informatikai rendszerek listajat az
informatikai eszkdzék adtabazisa tartalmazza.
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A visszaallitas sordn az elsddleges prioritassal biré rendszerek bekapcsoldsa és mikdd&képességének
tesztelese is megtdrténik. Sikeres tesztet kdvetSen meg kell vizsgalni, hogy a tovabbi kiesett
rendszerek normadl iizembe valé visszadllitisai is megtérténhetnek-e.

17.3.4.4. Teljes helyredllitds

A lehetd legtobb rendszer visszadllitdsa utan kdvetkezik a heiyreallitds fazisa, amikor a kritikus
dgyviteli folyamatokhoz sziikséges rendszerek az eredeti, vagy az eredetivel azonos erdforrast
biztositd eszk6z6k beallitasdval stabilizalasra keriiinek.

A folyamatnak akkor van vége, amikor az egész informatikai rendszer az eredetivel legalabb azonos
mddon m(ikéddképes.

17.3.4.5. Kdrelemzés

A helyredllitds utdn térténik a kdrok felmérése, melyre sziikség esetén kiilon csoport alakul. Az
eseményrdl jelentést kell késziteni.

A jelentésnek az aldbbiakat kell tartalmaznia:

- esemény idGpontja

- esemény megnevezése

- esemény mindsitése (szint meghatérozdsa)

- esemény részletes leirdsa

- eseményben résztvevd személyek neve

- eseményben érintett informatikai rendszerek felsoroldsa
- visszadllitds id6pontja

- tesztelés eredménye

- normal iizemmadra térténd helyredllas idGpontja

- keletkezett karok leirdsa

A karok felmérése és elemzése utdn az informatikdért felelds szervezeti egység vezetbje és az
Informatikai Biztonségi Felelds értékeli a helyzetet s meghozza a déntést a kockazatelemzés illetve
kockdzatkezelési eljardsra vonatkozoan.
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18. Szabalyozasi kdrnyezet

18.1. Megfelelés a hatélyos jogszabalyi kornyezetnek

Az informatikai rendszerek tervezésére, fejlesztésére, Gzembe helyezésére, miikodtetésére,
hasznilatsra és kezelésére kiilonbsz68 torvények, jogszabalyok, szabvdnyok, ajanlasok, valamint az
egyes szerzGdésekben rogzitett biztonsagi kévetelmények vonatkoznak. Ezek szervezeti szintd
érvényesiilése érdekében le kell fektetni a Hivatal informatikai rendszerére vonatkozd biztonsagi

kritériumokat.

El kell keriilni barmely jogszabalyi, szabdlyozol vagy szerzGdéses kotelezettségnek, valamint barmely

biztonsdgi kovetelménynek a megszegését.

A fentieknek megfelelGen a Hivatal a szabalyait, eljdrasrendjeit a hatalyos jogszabalyok, szabvanyok,

ajanlasok hazai gyakorlatanak és a nemzetkozi eldirasoknak a figyelembevételével késziti el.
18.1.1. A vonatkozo hatdlyos jogszabélyok, szabvdnyok és eljdrdsok

Az informatikai rendszerekre vonatkozé jogszabalyi, szabalyoz6i vagy szerz8déses kivetelményeket
és ezek teljesitésére hozott intézkedéseket részletesen, a feleldssegi kéirbket pedig egyénekre

lebontva keil meghatarozni és dokumentaini.
A vonatkozo jogszabalyokat, szabvanyokat és ajanlasokat az 1. szamu melléklet tartalmazza.

A melléklet naprakészségéért a jegyz6 felei.
18.1.2. A szellemi tulajdonjogok védelme

A Hivatal az Adatvédelmi Szabilyzat elgirdsainak megfelelSen kezeli a szervezettdl idegen szellemi
tulajdonban allo termékek jogszerd hasznélaténak ellen8rzési madijat, kiilénds tekintettel a szerzgi és

tervezdi jogokra, valamint a védjegyekre.

A jogszabalyi, szabalyozéi vagy szerzbdéses kévetelmények korlatozhatjak a Hivatal tulajdonat

képezd anyagok masoldsat.
A kévetelmények megszegésének elkerilésére az albbi intézkedések keriiljenek bevezetésre:

- olyan eljdrasrend kiaddsa, mely meghatarozza, hogy mi szémit a szoftverek jogszeri

hasznalatdnak
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a munkatarsakban tudatositani kell a szerzéi jogok, a beszerzések szabalyszeriiségét,
valamint az ezek megszegésébdl ad6do fegyelmi eljaras lehetdségét

- aszoftverekre is kiterjed§ vagyonleltért kell vezetni

- a licencek és szoftverek tulajdonldsérdl sz6l6 dokumentumakat biztonsdgos médon meg kell
Grizni

- biztositani kell, hogy a szoftvert csak a megengedett licencek szamaban vegyék igénybe a
felhasznalok

- kizardlag jogtiszta szoftvereket szabad telepiteni

- a nyilvanos haldzatrSl szerzett szoftverek és adatok felhasznélasi kévetelményeit be kell

tartani
18.1.3. Aszervezet adatainak biztonsdga

A Hivatal fontos dokumentumait, adatait védeni kell lopas, hamisitds és sériilés ellen. Egyes

dokumentumokat jogszabaly alapjén vagy iizleti érdekbél kiemelt biztonsagban kell érizni.
Az egyes adatokat, a ré vonatkozo jogszabdlyban meghatarozott ideig meg kell &rizni.

A dokumentumok megdrzésére és kezelésére vonatkozd eldirdsokat a Hivatal Egyedi Iratkezelési

Szabdlyzata tartalmazza.
18.1.4. A személyes adatok védelme

A személyes adatok védelmeére vonatkozd jogszabalyi eldirdsok intézkedési kotelezettségeket rénak
azokra az adatkezelGkre, akik személyes adatot kezelnek. Az adatvédelmi jogszabdlyoknak vald
megfelelés kell§ iranyitasi struktarat és ellendrzést igényel. A Hivatal az adatok védelmének

érdekében eldirja az Adatvédelmi Szabdlyzatiban foglaitak szigord betartasat.
18.1.5. Avédelmi eszkézGkkel elkévethetd visszaélések megelbzése

A Hivatal adatfeldolgozo eszkozeit lizleti célra hoztdk létre, melyeket a vezetdségnek elérhetévé kell
tennie az illetékes munkavallalok szamdra. Ezen eszkézok barmilyen, az iizleti céloknak ellentmondé

vagy felhatalmazads nélkiili hasznalatat tiltani kell.

Az informdcids rendszer vagy adat megsértése biincselekmény. A Hivatal munkatarsait és a harmadik
félhez tartozé felhasznalét ezért tajékoztatni kell arrdl, hogy semmilyen mds hozzaférés nincs

engedélyezve, csak amire konkrét felhatalmazast kapott.
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18.1.6. A kriptogrdfiai eszkdzok kezelésének szabdlyozdsa

Mindsitett adatok esetében a rejtjelezést csak a 2009. évi CLV. térvény és a 161/2010. (V. 6.) Korm.
rendelet szerint szabad végezni. Erdemes jogi tandcsot kérni, mielStt rejtjelezett informaciot vagy

kriptogrifiai eszkbzoket mds orszagba tovabbitunk.

18.2. Az informatikai biztonsagi szabdlyzatnak, szabvanyoknak és miiszaki

kovetelményeknek valé megfelelés

A hivatalnak gondoskodnia kell arrdl, hogy a rendszerek megfeleljenek a hiztonsagpolitikdjanak,

szabdlyzatainak és a szabvanyoknak.

Az informatikai rendszerek biztonsagat idérél iddre fell! kell vizsgalni.
18.2.1. Az informatikai biztonsdgi elGirdsoknak valo megfelelés

A szakmai vezetdk felelGsséggel tartoznak a hatdskorilkbe tartozo biztonsdgi eljarasok helyes
végrehajtasaért. Az lizletmenet minden teriiletét id6rél idére feliil kell vizsgalni, hogy megfelelnek-e

a biztonsagi szabalyoknak.
Ennek keretében vizsgalni kell:

- azinformatikai rendszereket

- azinformatikai rendszerek széllitdit

- az adatgazdakat és az adatfeldolgozo eszkdzok tulajdonosait
- az informatikai rendszerek felhasznéloit

- ateljes vezetfséget

A Hivatal elvarja az informatikai rendszerek tulajdonosaitél, hogy eltirjék és segitség a rendszerek

atvizsgalasat.

Az étvizsgalds azt mutatja ki, hogy az informatikai rendszerek és szolgdltatdsok megfelelnek-e az

informatikai biztonsagpolitikiban és az IBSZ-ben lefektetett kivetelményeknek.
A biztonsagi megfelelsséget a kovetkezd esetekben kell vizsgalni:

- uj informatikai rendszerek vagy szolgéltatasok bevezetésekor

- meglévd informatikai rendszerek és szolgaltatasok esetében meghatarozott idészakonként
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- ha véltozas tortént a biztonsdgpolitikaban
Biztonsagi atvizsgalast kiils6 vagy bels6 személyzet, valamint a NEIH egyarant végezhet.
Az informatikai rendszert védé biztositékokat a kbvetkezG médon lehet ellendrizni:

- rendszeres vizsgdlatokkal és tesztekkel
- amiikddési teljesitmény ellendrzésével valds biztonsagi események bekévetkezésekor

- sz0roproba jellegd vizsgalatokkal
18.2.2. A mdszaki kévetelményeknek valé megfelelés

A miszaki megfelelGsség-ellendrzés foglalia magdba az iizemeltetési rendszer vizsgalatat, mellyel

szavatolni lehet a hardver és szoftver vintézkedések megvaldsitdsanak helyességét, pontossagat.

Az informatikai rendszert idSrdl idGre ellendrizni kell sériilékenységének megallapitdsa, a biztonsagi

eldirdsok megvaldsulasanak tekintetében.
A fellilvizsgdlatok végrehajtasaért az informatikaért felelds szervezeti egyseg vezetdje felel.

Az ellendrzéseknek ki kell terjednie a Hivatal miikddési folyamatainak ellatasshoz szlikséges
szamitogépekre, egyéb informatikai eszkdzokre, szoftverekre, valamint a tartalék berendezésekre és

az adatatviteli haldzatra.

Barmely mdszaki megfeleldsség-ellenérzés elvégezhetd, amennyiben csak az illetékes, erre

felhatalmazott személyek végzik vagy feliigyelik azt.
18.3. Az informatikai rendszerek biztonsagi ellendrzésének szempontjai

Az ellendrzés egy folyamatos tevékenység, mely azt vizsgélja, hogy a rendszer és felhasznaldi,
valamint a kornyezet fenntartja-e az informatikai biztonsagi tervben meghatdrozott biztonsagi

szintet,

Az informatikai biztonsdgi ellenéirzés rendszerességét fent kell tartani, annak érdekében, hogy idében
felismerhessiik és rangsorolhassuk az Gj kockazatokat. llyenkor ellendrizni kell az eszkdzoket és

ertékiiket, sériilékenységeiket, biztositékaikat, valamint az eszkbzékre iranyuld fenyegetéseket.

A biztositékok teljesitményét és hatékonysigat is rendszeresen ellendrizni kell. Az ellenérzési

folyamatot irdsba kell foglalni.

A rendellenességeket ki kell vizsgdIni, és a megéllapitasokat jelenteni kell.
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18.3.1. Rendszer-auditaldsi ovintézkedések

Az lizemeld rendszer auditdldsat gondosan meg kell tervezni, és annak feltételeit egyeztetni kell az

érintettekkel, hogy minimalizélni lehessen az lizemkiesés kockazatat.
Az alabbiakat kell megvaldsitani:

- aszoftverek és adatok ellendrzése a ,csak olvasds” jellegii hozzaféréssel ellendrizhetbk

- a,csak olvasas” jellegiitSl eltérd hozzaférést csak akkor szabad engedélyezni, ha a hozzaférés
mas modon nem oldhaté meg, ebben az esetben a vizsgalatot végzé személy mellett az
informatikéért felelds szervezeti egység vezetdje vagy a vizsgdlt terilet részérdl feliigyelet
szitkséges

- az ellendrzéshez az eréforrasokat pontosan azonositani kell, és a sziikséges fizikai/logikai
hozzaféréseket biztositani kell

- avizsgalati tevékenység nyomon kivetéséhez minden egyes hozzaférést figyelni, &s napldzni
kell

- az audit sordn feltart tényeket, eltéréseket, feleldsségeket dokumentaini kell
18.3.2. Rendszer-auditdldsi eszk6z6k védelme

Az auditdlishoz sziikséges programokat és adatllomanyokat védeni kell az illetéktelen

hozzaférésektél, annak érdekében, hogy kizdrjuk a lehetséges visszaéléseket.

Ha az auditot harmadik fél végzi, a szolgaltatdsi szerz6désben le kell fektetni a titoktartasra és a

tudomdsara jutott informdciok kezelésére vonatkozo eldirasokat.

19. Zard rendelkezések

Jelen dokumentum ... e inereesnses Iép hatalyba.

------------------------------------
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1. szdmu melléklet

Vonatkozo hatalyos jogszabalyok, szabvinyok és ajanldsok

Jogszabdlyok:

Az informatikai biztonsaggal kiemelten foglalkozé jogszabdlyok:

2013. évi L. torvény az dllami és d&nkormanyzati szervek elektronikus
informaciobiztonsagarol

187/2015. (VI.13.) Korm. rendelet az elektronikus informaciés rendszerek biztonsagi
feliigyeletét ellitd hatésdgok, valamint az informdcidbiztonsdgi feliigyeld feladat — és
hatéskdrérdl, tovabba a zart célu elektronikus informacids rendszerek meghatarozasardl
41/2015. (VII.15.) BM rendelet az &llami és dnkormanyzati szervek elektronikus in-
formdcidbiztonsdgardl széld 2013. évi L. térvényben meghatirozott technoldgiai
biztonsagi, valamint biztonsigos informaciés eszkbz8kre, termékekre, tovdbbsd a
biztonségi osztdlyba és biztonsagi szintbe soroldsra vonatkozoé kévetelményekrdl

26/2013. (X. 21.) KIM rendelet az dllami és dnkorményzati szervek elektronikus in-
formdécidbiztonsagarol széld térvényben meghatirozott vezetdi és az elektronikus in-
formacids rendszer biztonsdgdért felel6s személyek képzésének és tovabbképzésének
tartalmarol

1139/2013. (lil.21.) korményhatdrozat Magyarorszag Nemzeti  Kiberbiztonsagi

Stratégidjardl

A titokvédelemmel kapcsolatos jogszabdlyok:

2009. évi CLV. torvény a mindsitett adat védelmérél

161/2010. (V. 6.) kormadnyrendelet a mingsitett adat elektronikus biztonsagénak, valamint
a rejtjeltevékenység engedélyezésének és hatésagi feliigyeletének részietes szabalyairol
180/2004. (V. 26.} kormanyrendelet az elektronikus hirkdzlési feladatokat ellatd
szervezetek és a titkos informdcidgy(ijtésre, illetve titkos adatszerzésre felhatalmazott
szervezetek egyiittm{kodésének rendjérél

21/1996. (VIil. 31.) BM rendelet a beliigyminiszter irdnyitdsa alatt allé titkos informa-

ciogy(ijtésre feljogositott szervek adatkezelésének egyes szabalyairol

A személyes adatok kezelésével és védelmével kapcsolatos jogszabdlyok:

2011. évi CXII. tdrvény az informdcids dnrendelkezési jogrél és az informacidszabadsagrél



1992, évi LXVI, torvény a polgarok személyi adatainak és lakcimének nyilvantartésardl
1996. évi XX. térvény a személyazonosité jel helyébe 1épS azonositasi modokrél és az
azonositd kédok hasznélatarol

1995. évi CXIX. térvény a kutatds és a kozvetlen Uzletszerzés céljat szolgdld név és
lakcimadatok kezelésérdl

1997. évi XLVIl. tdrvény az egészségiigyi és a hozzdjuk kapcsolodd személyes adatok
kezelésérdl és védelmerdl

1995. évi LXVI. torvény a kozokiratokrél, a kozlevéltdrakrol és a maganlevéltari anyag

védelmeérdl

Az elektronikus aldirdsrol, az elektronikus szolgdltatdsokrol szdlo jogszabdlyok:

2004. LV. tdrvény térvény az elektronikus aldirasrol

2004. évi CXL. tbrvény a kozigazgatdsi hatosagi eljdrds és szolgdltatds dltalanos
szabalyairal

451/2016. {XIl. 19.) Korm. rendelet az elektronikus ligyintézés részletszabélyairdl
335/2005. (XIl. 29.) kormanyrendelet a k&zfeladatot elldté szervek iratkezelésének
altalanos kdvetelményeirdl

2001. évi CVII. térvény az elektronikus kereskedelmi szolgdltatasok, valamint az
informécios tarsadalommal dsszefiiggd szolgaltatdsok egyes kérdéseirdl

41/2016. {X.13.) BM rendelet a mindsitett elektronikus aldirést és a mindsitett
elektronikus bélyegz6t létrehozé eszkbzdk megfeleldségét tanusito szervezetekrdl és a
kijelélésiikre vonatkozd szabalyokrol

34/2004. (XI. 19.) IM rendelet az elektronikus dokumentumok kozjegyz6i archivaldsanak

szabalyairdl és az elektronikus levéltarrol

Szabvdnyok és ajanidsok:

Magyar Informatikai Biztonsagi Ajanlasok - MIBIK és MIBETS

ISO/IEC 13335-1:2004 Information technology - Security techniques - Management of
information and communications technology security - Part 1: Concepts and models for
information and communications technology security management

ISO/IEC 20000-1:2005 Information technology - Service management - Part 1
Specification

ISO/IEC 20000-2:2005 Information technology - Service management - Part 2: Code of



practice

ISO/IEC 27001:2005 Information technology - Security techniques - Information security
management systems - Requirements

ISO/IEC 27002:2005 Information technology - Security techniques - Code of practice for
information security management

ISO/IEC 13335-1:2004 information technology - Security techniques - Management of
information and communications technology security - Part 1: Concepts and models for
information and communications technology security management

ISO/IEC TR 13335-2:1997 Information technology - Guidelines for the management of IT
Security - Part 2: Managing and planning IT Security

ISO/IEC TR 13335-3:1998 Information technology - Guidelines for the management of IT
Security - Part 3: Techniques for the management of IT Security

ISO/IEC TR 13335-4:2000 Information technology - Guidelines for the management of IT
Security - Part 4: Selection of safeguards

ISO/IEC TR 13335-5:2001 Information technology - Guidelines for the management of IT
Security - Part 5: Management guidance on network security

Az Eurdpai Unié Tandcsdnak Biztonsdgi Szabélyzata (kiadva az Eurdpai Unié Tandcsdnak
2001/264/EK szdmu hatdrozataval).

SECURITY WITHIN THE NORTH ATLANTIC TREATY ORGANISATION (NATO) - C-M({2002)49
/AC/35-D/2000 Directive on Personnel Security, AC/35-D/2001 Directive on Physical
Security, AC/35-D/2002 Directive on Security of Information, AC/35-D/2003 Directive on
Industrial Security, AC/35-D/2004 Primary Directive on INFOSEC, AC/35-D/2005 INFOSEC
Management Directive for Communications and information Systems/

ISACA ajanlasok: COBIT {Control Objectives for Information and Related Technology),
COBIT MAPPING - Mapping of ISO/IEC 17799:2000 With COBIT, COBIT SECURITY BASELINE
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